SOFTWARE

SICUREZZA

Sicurezza ©
Nnel sistemi

erm

aatl
DNeo

el

ed

| dispositivi embedded o palmari sono ormai in grado di eseguire
quasi tutte le applicazioni di rete o internet disponibili per PC

Silvano lacobucci

uesti dispositivi sono sempre pilt implicati nel
trasferimento di dati riservati attraverso reti
pubbliche che richiedono una elevata protezio-
ne da accessi non autorizzati e che rendono
ormai critici anche in questo settore i requisiti di
sicurezza. I dati riservati rientrano in differenti categorie, che
richiedono livelli diversi di sicurezza e possono essere quelli
personali dell'utente, in cui quando la sicurezza ¢ compro-
messa puo insorgere un impatto diretto per I'utente stesso (ad
esempio un furto di credenziali di accesso all'internet banking
o del numero di carta di credito). Oppure si puo trattare di dati
protetti da copyright (per esempio foto digitali, audio o video)
il cui accesso non autorizzato colpisce pitt il fornitore del dato
che l'utente finale.

La protezione dei dati deve essere garantita sia durante la
manipolazione e memorizzazione degli stessi sul dispositivo
embedded o palmare, sia durante il trasferimento. La presen-
za di una vulnerabilita sul dispositivo, per esempio un facile
accesso alle chiavi segrete che vengono utilizzate per critto-
grafare o decrittografare i dati, pud facilmente abbassare il
livello di sicurezza dell'intero sistema. D’altro canto, quando le
informazioni vengono trasferite tra due dispositivi tramite una
rete pubblica, i dati passano attraverso un certo numero di
punti intermedi non attendibili, e devono risultare del tutto
incomprensibili in caso intercettazione.

Cio puo essere realizzato con l'ausilio di metodi crittografici,
quali la cifratura/decifratura, la firma digitale e i certificati
digitali, che stanno alla base di protocolli quali il WEP e il
WPA per la cifratura delle comunicazioni nelle schede wire-
less, e SSL/TLS e IPSEC per la protezione dei dati delle con-
nessioni internet delle reti TCP/IP in genere.

Un dispositivo embedded deve incorporare sia metodi e pro-

tocolli per il trasferimento sicuro dei dati, sia idonei metodi di
sicurezza volti a ridurre i rischi di accesso non autorizzato ai
dati sul dispositivo stesso.

La crittografia

Oggi la parola “crittografia” € usata per indicare una grande
varieta di tecniche e algoritmi il cui obiettivo congiunto é quel-
lo di garantire la completa riservatezza delle informazioni con-
sentendo applicazioni quali 'autenticazione, i pagamenti elet-
tronici e molte altre ancora. Possiamo comunque definire la
crittografia come il processo di trasformazione in informazio-
ni incomprensibili di una qualsiasi porzione di dati usando un
segreto (detto chiave), in modo tale che solo il destinatario,
che ha accesso alla chiave, possa ritrasformare in informazio-
ni comprensibili il dato

Alcuni metodi si basano sulla segretezza degli algoritmi utiliz-
zati; tuttavia essi sono soltanto di interesse storico e non si
adattano alle necessita del mondo moderno. Gli algoritmi
usati nella crittografia dei dati possono essere di tipo pubblico,
come il “capostipite” DES (Data Encryption Standard), il tri-
plo DES (3DES), il pitt moderno AES (Advanced Encryption
Standard), o proprietario, come RSA (Rivest Shamir Adleman,
dai nomi dei ricercatori americani che lo brevettarono nel
1983, brevetto poi scaduto nel 2000). La chiave € una stringa
di centinaia di bit (oggi il minimo consigliato & 128 bit), che
seleziona una tra le molte cifrature potenziali e consente di
eseguire la crittazione e la decrittazione; un messaggio puo
essere decrittato solo se la chiave di decifratura si “accoppia”
con quella di cifratura.

Per alcuni algoritmi le due chiavi sono uguali, mentre per altri
sono diverse. In base a questa sostanziale differenza gli algo-
ritmi basati sullo utilizzo di chiavi si dividono in algoritmi
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“simmetrici“ (detti anche “a chiave simmetrica” o “a chiave
segreta”) e “asimmetrici“ (detti anche “a chiave asimmetrica”
0 “a chiave pubblica”).

Gli algoritmi simmetrici sono quelli usati dalla crittografia
classica ed essi permettono al mittente e al destinatario di
usare la medesima chiave per rispettivamente crittare e decrit-
tare un messaggio. I sistemi a chiave simmetrica possono
essere utilizzati per implementare servizi di sicurezza quali:
riservatezza, integrita, autenticazione. La riservatezza proteg-
ge linformazione da un accesso non autorizzato. Spesso la
protezione riguarda solo il corpo del messaggio e non la testa-
ta, trasmessa in chiaro per semplificare I'instradamento del
messaggio fino al destinatario. Lintegrita garantisce che
I'informazione non venga alterata e che il messaggio arrivi
esattamente come ¢é stato spedito. Per implementare questo
servizio si usano tecniche combinate di cifratura e controlli
algoritmici (tipo checksum, CRC, e cosi via). Lautenticazione
serve a prevenire la dissimulazione degli utenti; consente al
vero mittente di includere nel messaggio informazioni che lo
identifichino con certezza.

Gli algoritmi simmetrici hanno pero dei punti deboli. In primo
luogo, due corrispondenti devono essere in possesso della
stessa chiave, che deve essere consegnata telematicamente a
entrambi prima che possa iniziare una comunicazione tra i
due. Inoltre al crescere degli utenti di servizio il numero di
chiavi aumenta rendendo problematica la loro gestione e
distribuzione. Un altro punto debole ¢ la difficolta di imple-
mentare un servizio di “non ripudio” del messaggio (cioé nes-
suno dei due corrispondenti, che condividono chiavi segrete,
¢ in grado di provare a un terzo che un certo messaggio €
stato effettivamente generato dall’altro).

Questi problemi sono risolti dalla crittografia a chiave pubbli-
ca (algoritmi a chiave asimmetrica, o PKI, Public Key
Infrastructure). Le tecniche asimmetriche utilizzano coppie di
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chiavi complementari invece di una sola chiave segreta. Un
singolo utente possiede una coppia univoca di chiavi comple-
mentari; di esse, una € una chiave pubblica, nel senso che puo
essere conosciuta da tutti, ed é usata per cifrare il messaggio,
mentre l'altra € una chiave privata ed é tenuta al sicuro dal suo
proprietario di modo che solo lui possa utilizzarla.
Le due chiavi sono create in maniera tale che un messaggio
cifrato da una delle due puo essere decifrato solo e soltanto
dall’altra. In pratica, se si vuole spedire un messaggio a una
certa persona, si critta quel messaggio con la sua chiave pub-
blica, e si € sicuri che soltanto quella persona potra decifrarla
con la propria chiave privata: neanche la chiave pubblica uti-
lizzata per cifrare riuscira a decrittare il messaggio.

Il vantaggio principale offerto dalla crittografia asimmetrica
sta nella facilita di gestione delle chiavi; non occorre infatti
scambiarsi segretamente chiavi di cifratura con il rischio che
esse possano essere intercettate, in quanto basta inviare a un
corrispondente la propria chiave pubblica per essere sicuri di
essere gli unici a poter decifrare un eventuale messaggio cifra-
to con essa.

Anche gli algoritmi asimmetrici hanno dei punti deboli, basati
essenzialmente sulla loro complessita e lentezza intrinseca.
Nel caso in cui si debbano crittare grandi volumi di dati, la crit-
tografia asimmetrica impiegherebbe per tale operazione un
tempo di gran lunga maggiore rispetto a quello impiegato da
un algoritmo simmetrico; inoltre, se il messaggio € diretto a
piut destinatari, la cifratura asimmetrica va ripetuta per ogni
destinatario.

La firma digitale

Gli algoritmi asimmetrici possono essere utilizzati anche per
generare le cosiddette “firme digitali”. Esse sfruttano delle
elaborazioni algoritmiche particolari non reversibili (dette
funzioni di “hash”), grazie alle quali ¢ possibile verificare I'au-
tenticita del messaggio.

Per creare la firma per un documento si ricava innanzitutto
I'impronta digitale del documento tramite una funzione hash
(pubblica), un file di dimensioni relativamente piccole (del-
T'ordine di qualche centinaio di bit) che contiene una sorta di
codice di controllo relativo al documento stesso.
Successivamente si utilizza la propria chiave privata per critta-
re 'impronta digitale: il risultato di questa codifica ¢ la firma.
La funzione hash é fatta in modo da rendere minima la proba-
bilita che da documenti diversi si possa ottenere lo stesso valo-
re dell'impronta; inoltre € a senso unico (“one-way*), e garan-
tisce che dall'impronta sia impossibile ottenere nuovamente il
testo originario. La firma prodotta dipende dall'impronta digi-
tale del documento e, quindi, dal documento stesso, oltre che
dalla chiave privata dell'utente. A questo punto la firma viene
allegata al documento.
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Principali acronimi usati nella crittografia wireless

WEP (Wired Equivalent Privacy): l'originaria e debo-
le sicurezza wireless, ormai caduta in disuso
WPA, WPA1: Wi-Fi Protected Access. La versione
iniziale di WPA, detta WPA1, & essenzialmente un
nome commerciale per TKIP, scelto come interim
standard poteva essere implementato su hardware
WEP solo con un aggiornamento fimware

WPAZ2: nome commerciale delllimplementazione
dello standard 802.11i, che comprende AES e
cCcvMP

TKIP: Temporal Key Integrity Protocol. |l siste-
ma crittografico sostitutivo della WEP, molto
piu sicuro

AES: Advanced Encryption Standard, oggi il meto-
do di crittografia preferito e che ha sostituito
TKIP. AES é implementato nel WPA2/802.11i
EAP: Extensible Authentication Protocol. Un fra-
mework di autenticazione standard

802.1x, IEEES8021X: famiglia di standard IEEE
per autenticazione in rete

LEAP, 802.1x EAP (Cisco LEAP): il Lightweight

~

Extensible Authentication Protocol € un metodo

proprietario di autenticazione wireless LAN sviup-

pato da Cisco. Supporta WEP dinamico, RADIUS e
frequenti ri-autenticazioni

WPA-PSK, WPA-Preshared Key: utilizzo di
chiave condivisa, che significa gestione e imposta-

una
zione manuali. Non é& facilmente configurabile in
caso di reti di ampie dimensioni in termini di gestio-
ne o sicurezza

RADIUS: Remote Authentication Dial
Service. Un vecchio protocollo ancora molto usato

In User

per centralizzare la gestione dell’autenticazione e
dell’autorizzazione
WPA-Personal, WPA2-Personal:
condivisa

WPAZ2-Mixed: supporto per WPA1 e WPAR2 sullo
stesso punto di accesso

vedi chiave pre-

802.11i: standard IEEE che specifica i meccanismi
di sicurezza per reti 802.11. Il protocollo 802.11i
usa AES, e include migliorie nella gestione chiavi,
autenticazione utente attraverso 802.1X, e inte-
grita dei dati

CCMP: Counter Maode with Cipher Block Chaining
Message Authentication Code Protocol. Protocollo
di crittografia che impiega AES

In fase di ricezione, chiunque puo verificare I'autenticita del
documento: decritta la firma del documento con la chiave pub-
blica del mittente, ottenendo I'impronta digitale del documen-
to, e quindi confronta quest'ultima con quella che si ottiene
applicando la funzione hash al documento ricevuto; se le due
impronte sono uguali, I'autenticita e 'integrita del documento
sono garantite. Con questa importante tecnica si assicura che
il messaggio originale, la firma e la coppia di chiavi dell’'uten-
te siano strettamente legate; alla modifica di qualsiasi compo-
nente la validazione (il riconoscimento) della firma fallisce.
Esempi di algoritmi di firma digitale sono RSA, DSA (Digital
Signature Algorithm), ECDSA (Elliptic Curve Digital
Signature Algorithm). Sul meccanismo di firma digitale si
basa la Posta Elettronica Certificata (PEC).

I certificati digitali

Anche se si utilizza I'algoritmo di firma digitale, la chiave pub-
blica di firma di un dispositivo deve essere ottenuta utilizzan-
do una modalita autenticata per garantire 'autenticita del mes-
saggio ricevuto. Il trasferimento autenticato di chiavi pubbli-
che in una grande rete ¢ difficile e spesso non € possibile
senza una authority centralizzata di fiducia, riconosciuta da

tutti i dispositivi della rete come attendibile. Questo soggetto,
detto Certificate Authority (CA), consente di ottemperare a
questa funzione. I dati di un dispositivo firmati dalla CA
(Public-Key, ID, e cosi via), disposti con la firma in un forma-
to standard (es. X.509) creano il cosiddetto certificato. I certi-
ficati sono rilasciati da CA a tutti i dispositivi che partecipano
alla comunicazione. Per ottenere il proprio certificato, una
periferica richiede il certificato dalla CA inviando la sua chia-
ve pubblica, ID univoco e altre informazioni, come richiesto
dalla CA. La CA di solito effettua dei controlli sul richiedente
prima di rilasciare il certificato. Una volta che i dispositivi di
comunicazione ottengono i loro certificati dalla CA, si scam-
biano i loro rispettivi certificati al fine di stabilire un segreto
condiviso tra di loro. Poiché la chiave pubblica della CA ¢
comune a tutti i dispositivi che partecipano alla comunicazio-
ne e non viene mai cambiata, puo essere pre-installata su tutti
i dispositivi in una rete in generale attraverso una serie di tec-
niche offline.

Performance crittografiche
In generale la crittografia € molto intensiva da un punto di
vista computazionale, e se non correttamente gestita puo
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TaBELLA 1 = PRINCIPALI APPLICAZIONI E POSSIBILI SOLUZIONI DI SICUREZZA

SICUREZZA

Applicazione

Possibili soluzioni di sicurezza

Terminale POS

AES, SSL/TLS

Cuffia Bluetooth

sicurezza Bluetooth (parte del protocollo)

Misurazioni a distanza (es. contatori gas)

SSH (console), SSL/TLS (web)

Sensor network

AES, ZigBee security (parte del protocollo)

PDA/Smartphone con wireless 802.11

WPA, WPA-2, EAP-TLS, PEAP, SSL/TLS

Sistemi di controllo per Intelligent Building e domotica

SSH, SSL/TLS, AES

Automazione linee di produzione/assemblaggio

SSH, AES

riflettersi pesantemente sull'utilizzo della CPU dei sistemi
embedded che utilizzano di frequente questa tecnica.
Per affrontare questo problema, la soluzione spesso usata ¢
quella di adottare un sistema di cifratura combinato simmetri-
co-asimmetrico, in modo da ottenere i vantaggi di sicurezza di
entrambi i tipi di crittografia senza penalizzare troppo le
performance. Un’altra soluzione é quella di ottimizzare il codi-
ce degli algoritmi crittografici e la loro compilazione, stando
pero bene attenti a non ridurne l'efficacia o a introdurre vul-
nerabilita. Una terza soluzione € quella di trasportare su
hardware/firmware gli algoritmi crittografici (una volta che
sono considerati stabili) e integrare acceleratori crittografici
nei processori embedded dedicati al networking e alla comu-
nicazione.

Spesso tutte queste soluzioni vengono implementate in affian-
camento l'una con laltra per ottenere i migliori risultati.

Quale soluzione di sicurezza adottare?

La prima domanda che si pone un tecnico di sistemi e appli-
cazioni embedded quando si trova di fronte a esigenze di sicu-
rezza, verte su quale soluzione adottare e, di conseguenza, su
quale pacchetto di sicurezza & necessario acquisire.
Fortunatamente, oggi la sicurezza é integrata in molte appli-
cazioni e i relativi pacchetti sono dettati dall'oggetto con cui la
nostra applicazione deve interfacciarsi. Se I'applicazione ¢ ad
esempio, basata su Web, probabilmente usera SSL/TLS
(Secure Socket Layer, noto anche come Trasport Layer
Security). Altre applicazioni usano tecnologie e protocolli
quali IPSEC (Internet Protocol Security) o CCMP
(Crittografia WPA2 Wi-Fi). Conoscere I'acronimo non € molto
importante, quanto piuttosto sapere quali protocolli occorre
supportare. Una volta che sono noti, si puo procedere all’ac-
quisizione della corretta soluzione di sicurezza.

In tabella 1 sono riportate le applicazioni pitt comuni e le solu-
zioni potenziali di sicurezza. Nel riquadro € riportato anche un
elenco dei principali acronimi utilizzati.

Conviene considerare che, a meno di non essere esperti di
crittografia, € sempre meglio integrare la propria applicazione
con metodi e protocolli gia disponibili in letteratura, sul mer-
cato o sul fronte open source (es. Open SSL, Open SSH,

www.openssl.org); in caso contrario si rischia di introdurre
delle vulnerabilita di sicurezza nel sistema.

Protezione da accesso non autorizzato

Oltre a scegliere metodi e protocolli pitt adatti per il trasferi-
mento sicuro dei dati, i dispositivi devono essere garantiti in
termini di protezione da accessi non autorizzati alle compo-
nenti hardware piu critiche in termini di sicurezza, per esem-
pio le aree di memoria che contengono la chiave crittografica
segreta, la cui scoperta potrebbe minare la sicurezza dell'inte-
ro sistema. Una soluzione per rafforzare la sicurezza interna
al dispositivo embedded é creare un “secure SoC” (System On
Chip), una zona in grado di fornire protezione fisica alle chia-
vi segrete tenendo la ROM (luogo di memorizzazione delle
chiavi crittografiche), la RAM (luogo di caricamento delle
chiavi segrete in testo chiaro) e relativo bus di collegamento
tutti interni al chip. Questo permette che la ROM non possa
essere fisicamente acceduta per recuperare le chiavi segrete,
che i bus interni non possano essere monitorati per intercet-
tazioni, e che la rimozione o sostituzione di qualsiasi compo-
nente nel Secure SoC risulti impossibile o distruttiva per I'in-
tero chip. Una zona di bootloader sicuro, protetta in scrittura,
puo assicurare infine che il dispositivo parta con un sistema
operativo o un firmware genuino con gli esatti privilegi di ese-
cuzione. In alcuni casi, oltre a salvaguardare la sicurezza degli
accessi al chip, € bene anche pensare a garantire la sicurezza
fisica del sistema embedded nel suo complesso nel luogo ove
¢ installato e operante, impedendo o restringendo opportuna-
mente gli accessi fisici all’apparecchiatura e al suo hardware.
I sistemi wireless, sempre piu diffusi, aggiungono un ulterio-
re strato di vulnerabilita rispetto a quelli gia presenti nelle
soluzioni cablate. Infatti, per una rete cablata il mezzo di tra-
smissione (il cavo) pud essere protetto da intercettazioni
facendolo passare per intercapedini inaccessibili, sotto terra,
sospeso su tralicci, inserito nel cemento. In una rete wireless,
per la quale il mezzo trasmissivo € I'etere, il sistema trasmette
informazioni in tutte le direzioni, e un malintenzionato ha solo
bisogno di un’antenna per effettuare intercettazioni. Per que-
sto motivo, la maggior parte dei protocolli wireless adottano
metodi di crittografia incorporati, via via sempre piu sicuri.
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