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Al giorno d’oggi ogni azienda è
dotata di almeno un sistema in-
formatico che contiene dati sensi-
bili: analisi finanziarie, piani di
sviluppo, dati di produzione, stra-
tegie future o segreti industriali.
Proteggere queste informazioni
dall’accesso non autorizzato affin-
ché non possano essere divulgate
alla concorrenza o alterate in ma-
niera da danneggiare l’azienda è
uno dei compiti fondamentali de-
gli amministratori di sistema: un
compito sempre più arduo.

QUALE SICUREZZA
Nella lingua italiana, il termine
‘sicurezza’ traduce due diversi vo-
caboli inglesi: safety e security. Il
concetto di safety viene solita-
mente riferito alla protezione da
guasti, danni, errori, incidenti
che possono mettere in pericolo
l’incolumità di macchine o perso-
ne; quello di security, invece, è
maggiormente improntato alla
gestione degli accessi e alla prote-
zione delle informazioni. Nel con-
testo delle sole reti telematiche, il
termine security copre una vasta
gamma di discipline volte a tute-
lare la riservatezza, l’integrità e
l’accessibilità dei dati: si va dalla
creazione e messa in pratica di
una politica della sicurezza, al

controllo degli accessi con sistemi
di identificazione biometrica, per
arrivare alla scelta e alla configu-
razione degli elementi dell’infra-
struttura di rete e degli elaborato-
ri a essa connessi. È una partita
che viene giocata a tutti i livelli:
hardware, software e formazione
del personale. Il primo passo per
la messa in sicurezza di una rete
telematica consiste in un’attenta
valutazione dei rischi, attività che
permette l’identificazione delle
aree vulnerabili e delle possibili
soluzioni; successivamente viene
redatta una policy di sicurezza
che descrive le contromisure indi-
spensabili a garantire un livello
minimo di sicurezza per la rete e i
comportamenti da tenere per non
compromettere gli sforzi fatti. Ve-

MASSIMO GIUSSANI rifica, manutenzione e aggiorna-
mento sono ulteriori essenziali
passi importanti per preservare
l’efficienza delle difese telemati-
che. La fase più importante è tut-
tavia quella che normalmente si
tende a dare per scontata: far ri-
spettare in maniera rigorosa e a
tutti i dipendenti la policy di sicu-
rezza intrapresa.

AMICI E NEMICI
La maggior parte delle contromi-
sure atte a garantire la sicurezza
delle comunicazioni si basa in ul-
tima analisi su tecniche crittogra-
fiche. L’autenticazione degli inter-
locutori ha solitamente luogo con
lo scambio di informazioni par-
zialmente cifrate che permettano
solo ai diretti interessati di rico-

struire una chiave segreta comu-
ne; la riservatezza delle comunica-
zioni si ottiene cifrando i conte-
nuti con una chiave precedente-

mente scambiata; l’integri-
tà dei dati può essere verifi-
cata con firme digitali o
message digest la cui verifi-
ca si rifà a principi di crit-
tografia.  La sicurezza può
essere implementata nei di-
versi strati dello stack di
comunicazione, dallo strato
fisico fino a quello applica-

tivo. La scelta è un compresso tra
comodità e prestazioni. L’imple-
mentazione nello strato di rete, ad
esempio con il ricorso al protocol-
lo sicuro IP Sec, ha il vantaggio di
risultare trasparente agli utenti e

di non richiedere modifiche alle
applicazioni: risulta in questo mo-
do implementata a prescindere
dalla volontà dell’utente. L’aggiun-
ta di controlli e cifratura a livello
applicativo estende la sicurezza da
un estremo all’altro della rete di
comunicazione, ma richiede mag-
gior attenzione da parte di tutti gli
utilizzatori. 
Anche le informazioni scambiate
sulla rete (cifrate o meno) possono
essere filtrate a più livelli, utiliz-
zando dei router per eliminare i
pacchetti in base agli indirizzi IP e
dei gateway applicativi per selezio-
narli sulla base ai contenuti.
L’elemento più debole di tutta la
catena, come ben sanno gli ammi-
nistratori di rete, è tuttavia quello
che si colloca tra la sedia e la ta-

stiera: l’utente. L’utente medio, in-
fatti, si connette spesso in rete per
motivi non inerenti all’attività la-
vorativa e tende a scordare i più
elementari principi di sicurezza
(scelta, conservazione e modifica
periodica di password sicure; in-
stallazione di programmi di origine
dubbia; disabilitazione di firewall e
antivirus; navigazione su siti ‘a ri-
schio’). Il 37% dei lavoratori am-
mette di navigare in Internet co-
stantemente durante la giornata la-
vorativa (fonte: Vault.com) e il 30 -
40% dell’utilizzo di Internet non è
correlato all’attività lavorativa (fon-
te: IDC Research, ricerche scorrela-
te). Ai pericoli della navigazione si
aggiungono quelli dei programmi
di condivisione peer-to-peer e di
messaggistica istantanea.

GATEWAY, FIREWALL 
E ROUTER
Firewall hardware, firewall softwa-
re e antivirus vengono messi a du-
ra prova dal crescente utilizzo dei
siti di social networking: le reti
odierne devono essere dotate di
una politica di sicurezza espressa-
mente orientata ad affrontare le
minacce del cosiddetto Web 2.0.
Con i firewall della famiglia Net-
Defend, D-Link mette a disposizio-
ni degli strumenti in grado di sco-
prire e prevenire attacchi e intru-
sioni, segmentare la rete e preve-
nire l’accesso a siti Web con con-
tenuti non produttivi o impropri.
Questi dispositivi consentono di
bloccare le applicazioni peer-to-
peer e di messaggistica istantanea
ed effettuano la ricerca di virus nei

messaggi di posta in entrata e in
uscita, allegati inclusi. Le funzio-
nalità di NetDefend includono l’au-
tenticazione degli utenti, il sup-
porto per le reti private virtuali

(VPN), la confi-
gurazione delle
regole di acces-
so, il filtraggio
dei contenuti e
la protezione
nei confronti
degli attacchi
DoS (Denial of
Service). L’inte-
grazione con gli
switch xStack
permette di in-
dividuare e bloc-
 care le attività
illecite all’inter-
no della rete e di

mettere automaticamente in qua-
rantena i computer contagiati da
virus, evitando la propagazione di
codice malevolo.
Per la protezione delle reti indu-
striali, Phoenix Contact offre i
router della serie MGuard. Il nuo-
vo router FL Mguard Rs-b si in-
stalla su guida Din ed è caratteriz-
zato da un’elevata portata di dati,
fino a 2x85 Mbps. Le funzioni di
sicurezza integrate mettono le re-
ti industriali al riparo da accessi
non autorizzati e utilizzi non cor-
retti che potrebbero causare gua-
sti agli impianti. Il modulo, confi-
gurabile tramite Snmp o interfac-
cia Web integrata, gestisce tutte le
comuni funzionalità di routing:
Standard-Routing, NAT (Network
Address Translation) sotto forma

La sicurezza in azienda
Cifratura, protocolli sicuri, firewall e VPN sono inutili se
non ci si assicura che le policy di sicurezza vengano
rispettate da tutti gli utenti
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di Ma  squerading e Port-Forwar-
ding, 1:1-NAT. L’analisi dei conte-
nuti dei pacchetti è alla base delle
soluzioni per la sicurezza Deep
Packet Inspection (DPI) messe a
punto da LSI con le architetture
multicore Tarari T10. Grazie alla
tecnologia DPI le soluzioni di LSI
permettono di farsi carico non so-
lo di azioni fondamentali per la si-
curezza di rete come le scansioni
antivirus/antispam e la prevenzio-
ne delle intrusioni, ma anche di
altre applicazioni chiave della rete
quali la fatturazione e il filtraggio
sulla base dei contenuti, la gestio-
ne dell’ampiezza di banda e la
qualità del servizio (QoS).
Le soluzioni su silicio LSI T2000
e T1000 offrono prestazioni fino a
10 Gbps su singolo chip, adatte al-
l’elaborazione dei contenuti in ap-
plicazioni di rete ad alta velocità.
Per semplificare l’integrazione
delle soluzioni Tarari di elabora-
zione e protezione dei contenuti
in reti con elementi preesistenti
che implementano le succitate
applicazioni di rete, LSI ha recen-
temente introdotto quattro nuove
famiglie di schede (Serie 7900,
8600, 8800, 8900), basate sui fat-
tori di forma standard PCIe, mini-
PCIe, mini-PCI e Advanced Mez-
zanine Card. 

RETI PRIVATE VIRTUALI
Un collegamento sicuro tra diver-
se sedi di una stessa azienda o tra
il sistema informatico aziendale e
dipendenti che si connettono da
postazioni remote (ad esempio da
un cliente o dalla propria abita-
zione) può essere realizzato a bas-
so costo ricorrendo alle reti priva-
te virtuali (VPN, Virtual Private
Network). WatchGuard ha messo
a punto un prodotto per reti vir-
tuali su SSL (Secure Socket La-
yer) che abbina l’elevata sicurezza
delle connessioni a caratteristiche
di semplicità d’uso e di flessibilità.
Pensato per aziende con meno di
500 dipendenti, WatchGuard SSL
100 dispone di strumenti di disa-
mina approfondita del dispositivo
e di controllo dell’integrità del-
l’end point che permettono alle
aziende di assicurare l’accesso alla
rete esclusivamente ai dispositivi
sicuri e conformi alla policy di si-
curezza (ad esempio con firewall e
antivirus aggiornati). SSL 100 of-
fre funzionalità avanzate di log-

ging e reporting con una ricca se-
rie di informazioni sugli utenti
remoti. Per le aziende che voglio-
no fornire applicazioni o stru-
menti per il lavoro a distanza, il

prodotto di WatchGuard contem-
pla anche applicazioni server e
desktop non native come SSH
(Secure SHell) e RDP (Remote
Desktop). Particolarmente inte-
ressante, dal punto di vista della
sicurezza è l’autenticazione a due
fattori on-board: una doppia au-
tenticazione veloce e sicura, che
non richiede sistemi di terze par-
ti, è possibile grazie alla genera-

zione di un token tramite SMS e
OTP (One-Time Password) da
scambiare con un dispositivo por-
tatile dell’utente (cellulare azien-
dale, smartphone o palmare).
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Unico quindicinale italiano di informazione e analisi dei mercati
dell’elettronica ad essere spedito anche in formato elettronico ad
una lista di diffusione elettronica oltre la soglia di 15.000 nomi-
nativi. Ad essi, ovviamente continua ad affiancarsi la tradizionale spedizione postale a oltre 11.000 lettori, rendendo
EONews, di fatto l’unica rivista italiana del settore a vantare una doppia e così capillare diffusione.
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Dai nanodispositivi alla neuroelettronica pas-
sando per le memorie ad alta densità. Sono
questi gli obiettivi dei tre nuovi progetti euro-
pei che vedranno in primo piano anche il lavo-
ro dei ricercatori italiani. Frutto della collabo-
razione internazionale con enti di ricerca e
partner industriali, i progetti, battezzati Afsid
(Atomic Functionalities on Silicon Devices),
CyberRat (A Brain-Chip Interface for High-re-
solution Bi-directional Communication) e Gos-
samer (Gigascale Oriented Solid State flAsh
Memory for EuRope), saranno finanziati dall’U-
nione Europea nell’ambito del VII programma
quadro. A prendere parte agli ambiziosi obietti-
vi europei sono gli scienziati dell’Mdm, il labo-
ratorio italiano dei Materiali e dispositivi per la
microelettronica dell’Infm-Cnr, di Agrate
Brianza. Per i tre progetti in fase di avvio, il la-
boratorio Mdm otterrà un contributo di circa
800.000 euro.  Per il progetto Gossamer i ricer-
catori del Laboratorio Mdm svilupperanno me-
morie in grado di immagazzinare migliaia di
miliardi di dati da impiegare in telefoni cellula-
ri, videocamere digitali, localizzatori Gps, letto-
ri musicali Mp3, computer. Dispositivi logici e
di memoria innovativi saranno invece il nucleo
del progetto Afsid. In collaborazione con azien-

de e centri di ricerca eu-
ropei e australiani, i ri-
cercatori del Laboratorio
Mdm contribuiranno al-
la realizzazione e allo
studio delle proprietà di nanodispositivi elettro-
nici e spintronici il cui funzionamento dipende
da una singola impurezza, un atomo inserito in
una matrice di silicio ma appartenente a un di-
verso elemento chimico. Lo studio dei mecca-
nismi di comunicazione dal chip al neurone e
viceversa sarà invece l’obiettivo del progetto
CyberRat. In questo progetto sono coinvolti
prestigiosi centri di ricerca italiani ed esteri e il
laboratorio Mdm vi contribuirà sviluppando il
dispositivo a semiconduttore da utilizzare per
l’interazione con il neurone. “Tanto la ricerca
di base quanto le potenziali applicazioni a livel-
lo industriale saranno prese in esame dai tre
progetti europei. Non dobbiamo dimenticare
che tra i partner ci sono sia enti di ricerca sia
aziende e potremo così far crescere in ambito
internazionale un prezioso patrimonio di cono-
scenze” afferma Marco Fanciulli, direttore del
laboratorio Mdm dell’Infm-Cnr. 
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Progettazione 
di chip
Marvell, azienda che sviluppa soluzioni consu-
mer in silicio e prodotti per la memorizzazione e la
comunicazione, ha annunciato l’apertura ufficiale
del suo nuovo centro di progettazione a Pavia. “I
motivi che hanno condotto Marvell a scegliere Pa-
via sono stati innanzitutto la presenza dell’Univer-
sità e di una forte tradizione nel campo dei dispo-
sitivi analogici a semicon-
duttore” ha dichiarato Se-
hat Sutardja, CEO di Mar-
vell U.S., osservando che
“l’Università di Pavia è una
delle migliori al mondo nel-
la progettazione di questo
tipo di dispositivi”. Anche
Arturo Krueger, membro
del consiglio d’amministrazione, ha affermato: “La
nostra azienda persegue l’eccellenza nell’innova-
zione tecnologica e nel design e ha sempre attinto
al mondo accademico per il forte brain power di
cui è dotato”. In particolare Francesco Rezzi, diret-
tore di Marvell Italia, ha evidenziato come “la pre-
senza degli uffici Marvell a Pavia a due passi dalla
facoltà di ingegneria vuole dare una misura delle
potenzialità di sviluppo economico da essa deri-
vante all’interno del territorio pavese”. La soddi-
sfazione per l’apertura del neonato Centro di Pro-
gettazione era evidente anche tra le personalità
accademiche presenti, a partire dal professor Ri-
naldo Castello, docente di microelettronica presso
il Dipartimento di Ingegneria nonché amico di Se-
hat Sutardja fin dagli anni universitari: “Già ai
tempi di Berkley speravamo di poter lavorare in-
sieme e tutto questo si concretizza con l’apertura
proprio a Pavia del Centro di Progettazione Mar-
vell, una realtà in crescita e nota per lo spirito in-
novativo”. Il Magnifico Rettore Angiolino Stella ha
augurato “il successo all’iniziativa voluta da Mar-
vell auspicando di poter continuare insieme quella
ricerca continua dell’eccellenza che ha sempre ca-
ratterizzato l’Università di Pavia e l’azienda”.
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NRS Components ha annunciato l’intro -
duzione delle soluzioni Agilent nell’ambito del
portfolio di soluzioni per ‘Test e Misura’. La
nuova gamma Agilent permette ai clienti di
accedere a un’offerta ancora più ampia di so-
luzioni innovative, ideali per effettuare test e
misurazioni con la massima precisione. “Sia-
mo onorati di lavorare con Agilent, marchio
rinomato in tutto il mondo per l’offerta alta-
mente specializzata e per l’elevata affidabilità
dei suoi strumenti di misura, il tutto a un
prezzo molto competitivo. I clienti che acqui-
stano prodotti di elettronica sono costante-
mente alla ricerca di un fornitore che sia in
grado di offrire un’ampia gamma di marchi
leader nel settore del test e misura. Oggi la
partnership tra RS e Agilent soddisfa tutti
questi requisiti” sottolinea Ermanno Maffè,

amministratore dele -
gato RS Components
Italia. Alessandro Pino,
 responsabile vendite
EMEA di Agilent Tech-
nologies, ha commenta-
to: “La capacità di RS
Components di andare
oltre i confini geografici
e di settore garantendo
sempre il miglior livello
di servizio possibile è oggi potenziata dall’am-
piezza del portafoglio Agilent che da sempre si
impegna a fornire soluzioni di alta qualità”. La
gamma Agilent ‘Test e Misura’ è già disponi-
bile online, all’indirizzo rswww.it. 
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