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Il successo della tecnologia wire-
less nell’universo consumer, ali-
mentato dalle esigenze di mobilità
del popolo della rete è tale che oggi
praticamente tutti i notebook, net-
book e PDA sono dotati di una o
più opzioni di connettività senza fi-
li. Diversi gruppi di ricerca sono
all’opera per trovare nuove soluzio-
ni in grado di ridurre i consumi dei
chip di comunicazione, in modo da
offrire maggior autonomia e libertà
alle masse di abbonati paganti i ca-
noni Internet e telefonici. E se il
successo delle reti wireless sui mer-
cati commerciale e residenziale è
sotto gli occhi di tutti, una rivolu-
zione silenziosa sta lentamente av-

venendo anche in ambito aziendale
e industriale. Una volta liberatosi
dai grovigli del cablaggio punto-
punto dei sistemi di automazione e
controllo dell’era analogica grazie
al cablaggio strutturato, il mondo
industriale sta accarezzando l’idea
di liberarsi del tutto, laddove la tec-
nologia lo renda fattibile, dal giogo
dei cavi. 

MASSIMO GIUSSANI
I VANTAGGI DELLE SOLUZIONI
SENZA FILI
In certe situazioni l’installazione e
la manutenzione di un sistema ca-
blato possono essere troppo onero-
se se non impossibili da mettere in
pratica. È il caso, ad esempio, di im-
pianti che si estendono su un’area
molto vasta e che comporterebbero
un costo eccessivo per il materiale,
la posa e la successiva manutenzio-
ne. In molti casi l’interramento dei
cavi comporta costi di installazione
insostenibili, mentre il lasciarli
esposti agli agenti atmosferici au-
menta le possibilità di guasto e i co-
sti connessi alla riparazione. Esisto-
no poi situazioni in cui un collega-
mento cablato è funzionalmente
improponibile, come nel caso di

mezzi in movimento e strutture ro-
tanti che richiederebbero comples-
se e delicate giunzioni elettriche.
Anche nelle situazioni meno criti-
che, comunque, il ricorso alle co-
municazioni wireless permette di
risparmiare sul costo totale del si-
stema riducendo spese di installa-
zione e costi operativi. Una rete wi-
reless gode inoltre di una flessibilità
superiore rispetto a un’analoga so-
luzione cablata: inserire o togliere
nodi non richiede interventi fisici
sull’infrastruttura di rete. Più di re-
cente, l’adozione di sistemi radio
definiti via software (SDR, Software
Defined Radio) permette di aggior-
nare e riconfigurare dinamicamen-
te i sistemi senza fili senza dover
ogni volta sostituire anche l’hard-
ware. Una soluzione basata su SDR
permette di eseguire direttamente
sul campo gli aggiornamenti e le
continue ottimizzazioni apportate
agli standard di comunicazione. Oc-
tasic offre a questo scopo una solu-
zione, denominata Vocallo BTS,  ba-
sata sul proprio DSP Opus che im-
plementa funzioni di Layer 1 in
banda base per un massimo di 12
portanti GSM o 6 portanti Edge. Il
chip, pensato per applicazioni in
stazioni fisse, occupa solo 15 x 15
mm e ha un consumo di 80 mW
per portante.

NELL’INDUSTRIA
Sicurezza e robustezza sono due ca-
ratteristiche inderogabili che prelu-
dono alla trasposizione industriale
delle soluzioni wireless. Il bisogno
di privacy nelle comunicazioni per-
sonali risulta infatti ulteriormente

accentuato nelle applicazioni indu-
striali, e le differenze con i sistemi
di codifica e cifratura di grado mili-
tare si fanno ogni giorno sempre
più sottili. Il protocollo WEP (Wired
Equivalent Privacy) incluso nello
standard Ieee 802.11 originale è sta-
to presto accantonato per far spazio
al più robusto sistema di autentica-
zione WPA2 (Wi-fi Protected Access
2, standardizzato come Ieee
802.11i) che mette a disposizione il
protocollo di autenticazione EAP
(Extensible Authentication Proto-
col) e l’algoritmo crittografico AES
(Advanced Encyption Standard) a
128 bit promosso dal Nist e richie-
sto in tutte le strutture organizzati-
ve statunitensi. 
Il maggior bisogno di protezione
dei canali wireless è dovuto al sem-
plice fatto che le comunicazioni
non sono facilmente confinabili en-
tro l’area sotto diretto controllo del-
l’utilizzatore. Per aumentare la si-
curezza di una rete senza fili si può

scegliere la potenza e la disposizio-
ne dei trasmettitori in maniera tale
da rendere minima la propagazione
delle onde oltre i confini della strut-
tura. I principali produttori hanno a
catalogo componenti di grado indu-
striale per la realizzazione di reti
wireless sicure. La divisione Indu-
strial Automation di Advantech ha
recentemente presentato un access
point 802.11b/g in un contenitore
IP65, l’EKI-6311G, che supporta
WPA2. Il dispositivo può funzionare
come punto di accesso, permetten-
do ai dispositivi wireless di comuni-
care tra loro e con reti Ethernet ca-
blate 10/100, oppure come client
bridge per mettere in rete wireless
uno o più dispositivi cablati; unen-
do le due modalità, l’unità opera co-

me un ripetitore per estendere la
propria area di copertura. Tra i pro-
dotti Insys, distribuiti da EFA Auto-
mazione Insys, Wlan seriale e Insys
Wlan brid ge so no di   spositivi 802.11
b/g di grado industriale per mon-
taggio su guida DIN che permetto-
no l’accesso wireless a un PLC e il
trasferimento dati a componenti
mobili o non accessibili; i settori di
applicazione comprendono la buil-
ding automation e logistica.
A volte quello che serve è un com-
ponente di dimensioni ridotte: il
Mini Router NetBox NB1310 di Atti
connette host singoli come schermi
o telecamere o anche intere reti alla
Internet tramite GSM o 3G. Il dis-
positivo supporta anche servizi co-
me Hspa su base GSM e Umts e per-
mette di creare reti private virtuali
(VPN) grazie ai protocolli IPsec e
OpenVPN. 
Nelle applicazioni residenziali an-
che l’occhio vuole la sua parte: Le-
velOne offre un punto di accesso wi-
reless 802.11g che viene alimentato
tramite cavo Ethernet (PoE) e ha
un design minimale pensato per il
posizionamento a soffitto. Configu-
rabile come punto di accesso, ripeti-
tore o WDS, WAP-3101 sfoggia un
design che lo fa assomigliare a un
rilevatore di fumo e ne fa la soluzio-
ne ideale per tutte quelle applicazio-
ni in cui gli elementi dell’infrastrut-
tura devono essere il meno visibili
possibile, come in alberghi, risto-
ranti e Internet-cafè. La sicurezza è
garantita dal supporto delle tecno-
logie WPA, Wpa-Psk, WPA2 e Wpa2-
Psk, e dalla possibilità di inibire la
trasmissione dell’identificativo Ssid.

NEI TRASPORTI
Le cose si complicano quando i si-
stemi di comunicazione wireless
devono essere integrati nei mezzi di
trasporto. Da un lato i requisiti di
robustezza meccanica e di resisten-
za alle temperature estreme diven-
tano importanti vincoli progettuali,
dall’altro gli stessi protocolli di co-
municazione devono essere ripensa-
ti per gestire nella maniera più in-
dolore possibile il passaggio da una
stazione fissa all’altra. Nel caso delle
comunicazioni dei mezzi su rotaia i
contatti con il mondo esterno sono
tenuti tramite sistemi GSM, Gsm-R,
Umts e Flash-Ofdm. A bordo del tre-
no una rete wireless può essere im-
piegata per offrire l’accesso alla rete
Internet e ai servizi di infotainment.
Nel panorama europeo, Gsm-R (la R
finale sta per Railway) si è proposto
come piattaforma standard per le
comunicazioni dati e voce in nume-
rosi Paesi tra cui Italia, Francia e
Germania. Il sistema Gsm-R offre
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numerose ottimizzazioni in ambito
ferroviario, come la gestione di ri-
chieste diagnostiche remote, la tra-
smissione della tabella oraria o fun-
zioni connesse alle operazioni del
treno che vanno dalla notifica di
malfunzionamenti all’erogazione di
servizi di biglietteria e di informa-
zione ai passeggeri a bordo.
L’azienda di Norimberga MEN Mi-
kro Elektronik progetta le schede
che implementano le funzioni di
comunicazione wireless sui treni
della rete ferroviaria tedesca. In for-
mato Eurocard, la scheda Com-
pactPCI F212 di MEN dispone di
due alloggiamenti per MiniCard
PCI-Express con connettività Usb.
Diventa così possibile far afferire al
backplane CompactPCI i dati pro-
venienti da tutta una serie di sche-
de per comunicazioni GPS, Wlan,
Umts, GSM o Hdspa. Ogni scheda è
connessa a due antenne esterne
SMA ridondanti tramite i connetto-
ri sul pannello frontale.

NELL’ACQUISIZIONE DATI
La comunicazione wireless risulta
preziosa per il monitoraggio remo-
to nelle applicazioni di misura.
I dispositivi di acquisizione dati
(DAQ) Wi-Fi di National Instru-
ments si distinguono per la sempli-
cità e per l’integrazione con le altre
soluzioni della casa americana. I
moduli Wi-Fi permettono l’effet-
tuazione di misure con capacità di
streaming ad alte prestazioni utiliz-
zando tecnologie standard fidate. Il
condizionamento integrato dei se-
gnali permette la connessione di
sensori di vario tipo che spaziano
dalle termocoppie agli accelerome-
tri, dalle celle di carico agli estensi-
metri. Le unità Wi-Fi si appoggiano
ai moduli di misura e controllo del-
la serie C di NI, gli stessi impiegati
nell’acquisizione dati USB e nei
PAC (Programmable Automation
Controller) CompactRIO. La sicu-
rezza è garantita dal supporto di
Wpa2 con il metodo di autentica-
zione EAP e la cifratura AES a 128
bit. Per il PAC CompactRio, SEA
Datentechnik ha messo a punto un
modulo Gprs/GSM che consente di
controllare e monitorare remota-
mente sistemi di misura non acces-
sibili e mobili (per applicazioni au-
tomobilistiche, nautiche, aerospa-
ziali e di teleservizi) attraverso le
reti di telefonia mobile. Un modulo
RCC permette la sincronizzazione
dei sistemi di stribuiti, mentre l’op-
zionale modulo GPS consente l’i-
dentificazione esatta della posizio-
ne del sistema sotto misura.
L’adozione di un sistema wireless
può contribuire a rendere più di -
screto e flessibile un sistema di sor-

veglianza aziendale. Con la rete di
sensori wireless Cmc-Tc (Computer
Multi Control-Top Concept), Rittal
offre una tecnica ottimizzata e pro-
prietaria per il collegamento di sen-
sori senza fili orientato alle applica-
zioni di telesorveglianza e sicurez-
za. Le comunicazioni, criptate, av-
vengono in banda ISM a 2,4-2,48
GHz con tecnologia chirp (a banda
larga). Questo tipo di trasmissione

radio garantisce un livello di sicu-
rezza elevato nei confronti delle in-
terferenze con altri impianti radio
operanti alla stessa frequenza di
banda, come WLAN, ZigBee e Blue-
tooth. Tutte le informazioni riguar-
danti la sicurezza dell’azienda, rac-
colte da sensori wireless di ogni ti-
po, vengono incorporate e condivi-
se nei sistemi di gestione di rete o
rese di  sponibili in Internet.
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