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Il ‘codice aperto’ coesiste e talvolta s’intreccia con quello proprietario in un
sempre maggior numero di applicazioni embedded. Ma in alcuni settori
specifici di mercato occorre lavorare ancora sulle regole che definiscono

affidabilita e qualita dell’open source

Giorgio Fusari

nche nel mondo dei sistemi embedded il soft-
ware open source € ormai una realta sempre
pit consolidata. E non si tratta solo della dif-
fusione di sistemi operativi come Linux, ma
anche della crescente adozione nel settore di
tool di sviluppo e applicazioni basate su tale paradigma.
Questo scenario emerge anche ascoltando la voce di alcuni
fra gli operatori del settore e i fornitori di software che abbia-
mo intervistato sull’argomento. Ma se in generale si puo dire
che la diffusione della filosofia open source sta continuando a
prendere piede nella mentalita degli addetti ai lavori e degli
utenti, quando si tratta di distinguere in quali ambiti applicati-
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vi sia corretto utilizzare questo tipo di approccio, non tutti si
trovano d’accordo.

«I1 software open source — spiega Marco Cavallini, socio fon-
datore di Koan Software - € in continua espansione e la sua
recente adozione da parte di aziende abitualmente legate a
sistemi proprietari € la conferma tangibile del suo potenziale.
Prendendo in considerazione Linux si pud notare che proprio
per le sue caratteristiche di apertura e interoperabilita é la
piattaforma ideale per le aziende che utilizzano abitualmente
sistemi a microcontrollore a 8 o 16 bit. Infatti offre una note-
vole scalabilita verso il basso permettendo da un lato di riuti-
lizzare parte del know-how e del codice disponibile e dall’altro
di beneficiare di un vastissimo parco di applicazioni collauda-
te e disponibili per questo sistema operativo».

Proprio grazie alla scalabilita di Linux, dice Cavallini, & possi-
bile integrare nel sistema soluzioni hard real-time come RTAI
o Xenomai che lo rendono adatto a impieghi mission-critical
in ambito industriale, militare e aerospaziale, finora preroga-
tiva dei soli sistemi proprietari. «Inoltre la creazione di con-
sorzi di imprese internazionali legate a questo specifico setto-
re che credono nell'open source, come OSDL (Open Source
Development Labs), consolida I'immagine di Linux come
sistema stabile e affidabile per ogni tipo d’impiego e in parti-
colare quelli dedicati al settore embedded».

Codice aperto e qualita
Sempre rimanendo nell'ambito di Linux, Davide Ricci, techni-
cal account manager di Wind River Italia, preferisce collocare
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Strumenti di lavoro
ad hoc

Microtask indirizza le necessita del codi-
ce aperto in vari campi. «Nel dominio del- Editors ;
IPopen source ‘puro’ - spiega Ferrarese - ; ::H.:..

tramite i probe BDI1000/BDI2000 di . <«<TITT
Abatron, forniamo un metodo di con- '
nessione del debugger GDB GNU alla
porta JTAG/BDM dei processori ARM,

PowerPC, MIPS e quant’altro, consen-

Integrated
Development
Environment

tendo quindi di applicare metodi di debug
‘robusto’ anche a fronte di un crash del

software sul target. Nel campo del Configuration
management

& build

Compilers

MuiDiPas
software testing, laddove il processo di [re—
sviluppo richiede strumenti di unit e o
Wi iesd (0108}

M compliant
M CedaCsmposse

system test, forniamo [I’'ambiente Simulators

VectorCAST per Linux, che consente la
definizione ed esecuzione di test a livello

di unita e sistema. La produzione di - : i
report di copertura strutturale del codi-

ce [(statement, decision e MC/DC) in cui
L’ambiente Ide MULTI proposto

da Microtask Embedded

sono evidenziati anche gli input e gli out-
put attesi e osservati, mette a disposi-
zione degli sviluppatori Linux un ambien-
te estremamente potente e collaudato per il test del software, che ne aumenta subito il livello di
qualita SEI-CMMI».

Invece, nel dominio dell’integrazione tra software open source e proprietario, continua Ferrarese,
la fabbrica software di Green Hills, MULTI, puo essere utilizzata in alternativa all’ambiente GNU,
per lo sviluppo e il debug di Linux, offrendo tutte le funzionalita superiori di un ambiente di svilup-
po estremamente ricco e maturo: «Cito ad esempio un ambiente grafico avanzato che semplifica e
automatizza il build di Linux e delle applicazioni, da usare in alternativa all’approccio command:-line
dei makefile, difficili da gestire nel caso di progetti complessi; un debugger incrementale che, agen-
do sia a livello di kernel che di applicativo, consente di associare finestre di debug diverse a ogni
processo e fdebuggare’ contemporaneamente oggetti in kernel, come i device driver e processi
applicativi, in modo sincronizzato e consistente, sia via connessione Ethernet che JTAG; un este-
so supporto al run time error checking, per la gestione applicativa di eccezioni run time, come uso
improprio dell’heap (malloc/free), accesso ad array con indici errati, divisioni per zero, deallocazio-
ne di puntatori NIL e quant’altro; un unico compilatore che consente di mescolare liberamente
moduli scritti in accordo a ANSI C/C++, Embedded C++, Embedded C++ con template (ESTL), esten-
sioni GNU per C e C++ e che & dotato anche di parser MISRA e della nuova tecnologia DoubleCheck
che consente, con Panalisi statica del codice in compilazione Pindividuazione di numerose classi di

errori».
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questo sistema soprattutto in alcuni ambiti specifici. «Nel mer-
cato del device software prosegue la rapidissima diffusione di
soluzioni open source, laddove la criticita dell’applicazione lo
consenta. In particolare, i settori telecomunicazioni e consu-
mer vedono quasi tutti i principali attori adottare Linux o pren-
dere il sistema operativo in considerazione per futuri progetti.
Quando invece il dispositivo richiede caratteristiche come una
bassa occupazione di memoria e di risorse hardware, funzio-
nalita hard real-time, conformita a standard di certificazione
internazionale (DO-178B, FDA, IEC 61508), I'utilizzo di Linux
non ¢ consigliabile. Esempi particolarmente significativi sono
i dispositivi militari o biomedicali».

C’¢ poi, secondo Ricci, un altro problema da considerare, poi-
ché a una rapida diffusione di prodotti open source non fa
seguito un’adeguata metodologia di sviluppo e controllo della
qualita degli stessi. «Molto spesso si associa erroneamente
‘open source’ a ‘free’ o ‘unsupported’: questo non € accettabi-
le se si vuole usare questo tipo di software in un prodotto che

Sistema operativo e tool
alllinsegna
del *free software’

Dal sistema operativo agli
strumenti di supporto,
tutto in codice aperto. «n
Koan spiega Cavallini
abbiamo creduto sin dall’ini-
zio della nostra attivita, alle

potenzialita dei sistemi open
source e abbiamo acquisito
nel corso degli ultimi dieci

anni le competenze necessa-

mbedded linux
| applications

rie alla loro diffusione,
creando nuovi prodotti
contribuendo attivamente
con la comunita degli svilup-
patori. In particolare Pado-

zione di

Linux embedded

deve comunque garantire qualita e affidabilita. Da qui l'esi-
genza di avere strumenti che, sebbene ‘aperti’, garantiscano
qualita e velocita nello sviluppo, nel debugging e nel testing
della propria applicazione: il concetto chiave ¢ standardizzare
il processo di creazione e manutenzione del device software
secondo un modello ‘commerciale’ senza tuttavia rinunciare

Due immagini del
sistema operativo
open source KaeilOS
di Koan Software

come piattaforma per applicazioni industriali pud contare ora su un prodotto italiano come KaeilOS (ex
Klinux), rilasciato con licenza GNIU/GPL, e fare affidamento su Koan, che offre supporto commerciale e
formazione tecnica specializzata qualora il cliente non disponesse delle risorse tecniche o volesse acce-
lerare il time-to-market». Nellultima versione di KaeilOS, in aggiunta agli strumenti gia disponibili, &
stato adottato Eclipse 3.2 come IDE per avere una piattaforma grafica uniforme per i tool attualmen-
te in fase di sviluppo, che permetteranno agli utenti di muoversi tra i vari componenti del sistema ope-
rativo nel modo piu intuitivo possibile. Inoltre, assicura Koan, nella prossima versione di KaeilOS verra
introdotto il supporto real time nativo basato sempre solo su soluzioni open source.
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Fig. 2 - Filippo Ferrarese,
product manager di
Microtask Embedded

alla flessibilita del modello
open source».

Filippo Ferrarese, product ma-
nager di Microtask Embedded,
ritiene che l'open source sia
indubbiamente un motore
potente, che consente I'adozio-
ne pervasiva di nuove tecnolo-
gie: e questa ¢ sicuramente una
leva positiva, soprattutto nel contesto attuale in cui I'innova-
zione di prodotto diventa una priorita fondamentale per I'esi-
stenza stessa del sistema industriale. «Credo che in assoluto
il territorio piu ‘fertile’ per I'adozione di queste tecnologie sia
il mercato dei prodotti di largo consumo.

Venendo alla specificita italiana pero, dove esistono aree di
eccellenza soprattutto nell’automazione industriale e piu in
generale nell’elettromeccanico, nell’automotive, nel medicale,
nei sistemi avionici e della difesa, vedo anche svariati ostaco-
li all’adozione di soluzioni open source, almeno nella forma
che conosciamo adesso».

Da un lato ci deve essere, per esempio, la certezza delle inter-
facce e delle responsabilita: «Se un software open source
incorpora problemi, che possono causare offesa fisica (safety
critical) o propagazione impropria di dati (security critical) di
chi ¢ la responsabilita? Questo € un concetto — sottolinea
Ferrarese - che pone sfide formidabili ai sistemi di licensing
open source attuali».

Laltro problema fondamentale € ancora, come gia accennato,
legato al percorso attraverso cui si arriva a far accettare al
mercato un certo tipo di prodotto. «Esistono cioe esigenze di
certificazione secondo standard di safety come DO178B,
FDA, EN50128, IEC61508, o di sicurezza come i Common
Criteria, in cui quello che conta non € solo il contenuto di un
determinato modulo software, ma anche gli aspetti del pro-
cesso che lo ha prodotto, come la definizione dei requisiti che
ne sono alla base, il design, il modo in cui € testato e ne viene
data evidenza, oppure il metodo applicato al controllo delle
versioni e delle configurazioni. Sempre di piu, e soprattutto
nel mercato embedded, parametri come la qualita del prodot-
to giocano un ruolo paritetico con i contenuti innovativi».
Laurent Accard, General Manager di Enea France, sottolinea

CODICE APERTO

Un politica tutta
per il paradigma open

Wind River ha adottato una politica di promozione
e sviluppo delle soluzioni open source investendo
attivamente nelle principali tecnhologie e consorzi.
«Di particolare rilievo - spiega Davide Ricci - sono
alcuni aspetti. Ad esempio 'adesione di Wind River
alla Eclipse Foundation in qualita di Strategic
Member. In quest’ottica & stato proposto e accet-
tato il Device Software Development Project
(DSDP) e sono state donate alla fondazione circa
300 mila righe di codice sorgente che costitui-
scono il core del motore di analisi del codice di
Wind River Workbench, la IDE per sistemi Linux e
VxWorks parte integrante delle Wind River
Platform. Inoltre & da citare Padesione di Wind
River agli Open Source Standard Labs (OSDL) e
al Service Availability Forum (SAF) per la creazio-
ne di uno standard Carrier Grade Linux (CGL) per
il mondo telecom. La Wind River Platform for
Network Equipments, Linux Edition & registrata
secondo le specifiche CGL 3.2». Ma ci sono anche
altri spazi di mercato da considerare. «L’adesione
di Wind River al
Forum (CELF), propone una serie di modifiche ed

Consumer Electronics Linux

estensioni al kernel Linux per renderlo adatto all’u-
tilizzo in sistemi consumer come i palmari e gli
La Wind River
Consumer Devices, Linux Edition propone un ker-

smartphone. Platform for
nel Linux dal ridotto footprint e tempo di boot per
dispositivi mobili. In generale - conclude Ricci -
Wind River appoggia e promuove le iniziative open
source che consentono agli utilizzatori di concen-
trarsi sull’utilizzo di una data tecnologia piuttosto
che sulla sua manutenzione ed evoluzione, ottimiz-
zando il ciclo di sviluppo e riducendo fortemente i
costi ricorrenti».

invece I'importanza di operare una suddivisione fra le diverse
forme con cui i sistemi a codice aperto sono presenti nel mer-
cato. «Il software open source rappresenta un forte trend nel
mondo embedded - dice Accard -. Tuttavia, dovremmo distin-
guere il software open source finalizzato a girare come softwa-
re embedded dagli strumenti di sviluppo. Senza dubbio, quan-
do parliamo di questi ultimi, Eclipse € ora di fatto il principale,
poiché tutti i maggiori vendor di sistemi Rtos hanno adottato
tale tecnologia. Questo ambiente porta infatti un’interoperabi-
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Fig. 3 - Laurent Ac-
card, General Manager
di Enea France

lita senza paragoni fra plug-
in di origini differenti, per-
mettendo una facile integra-
zione delle funzionalita.
Quando invece parliamo di
software embedded, allora
I'open source si pone come
un’altro modo di fornire il
software, che viene proposto con alcuni termini di licenza che
in sostanza dicono che I'utente puo avere accesso al codice sor-
gente del prodotto e ha il diritto di modificarlo per il suo utiliz-
zo personale. Ma il software open source viene anche proposto
con vincoli che sono ora ben conosciuti, come quelli inclusi
nella licenza GNU GPL».

Un sguardo al futuro

In un mercato in cui oggi sono presenti sia software proprie-
tario sia open source viene pero spontaneo anche chiedersi
quali effetti in termini di vantaggi possano determinarsi in
prospettiva con I'evolversi di questo tipo di coesistenza.

Per Wind River non c’é ragione per ritenere che il mercato
embedded non prosegua nell’adottare Linux e le applicazioni
open source, perché queste consentono di abbattere il time-to-
market e di riutilizzare tecnologia gia sviluppata da altri, con-
centrandosi su ottimizzazioni e particolari ‘customizzazion{’,
senza poi considerare la possibilita di contare sul supporto di
una intera comunita di sviluppatori, liberamente accessibile
via Internet. «Sicuramente Linux e 'open source - commenta
Ricci - andranno incontro a continui processi di raffinamento
e standardizzazione che ne garantiscano maggiore fruibilita in
mercati come quello delle telecomunicazioni, laddove concet-
ti come I'high availability e la reliability contano moltissimo,
cosi come la certificabilita di alcuni aspetti del sistema. In par-
ticolare ¢ difficile che chi utilizza queste tecnologie possa
muoversi in prima persona per certificare anche il sistema
operativo. Si rende quindi necessario il contributo di partner
affidabili che forniscano, oltre a sistemi di sviluppo integrati
che seguano gli sviluppatori verticalmente lungo tutto il pro-
cesso di sviluppo, dal design al test, anche la certificabilita del

sistema operativo e dei package con esso rilasciati. Per contro
I'open source € ancora carente laddove, come dicevamo, si
tratta di dare risposta a mercati pili critici come il militare o il
medicale, per i quali, perlomeno nell'immediato futuro, conti-
nueranno a essere adottate soluzioni commerciali come
VxWorks».

Cavallini fa invece notare come, normalmente, si associno ai
sistemi embedded aggettivi come ‘pervasivo’ o ‘distribuito’,
evidenziandone la naturale predisposizione all'ubiquita qua-
lunque sia la radice del sistema utilizzato, sia essa proprietaria
o libera. «Nel prossimo futuro assisteremo a una sempre mag-
gior diffusione dei sistemi operativi embedded che sostitui-
ranno in parte i sistemi a microcontrollore e in parte i perso-
nal computer, scalandone i rispettivi settori verso I'alto e verso
il basso e creando una vera e propria convergenza tecnologi-
ca. Secondo la nostra esperienza abbiamo notato che dal
punto di vista dello sviluppo e della progettazione gli utenti
abituati all'utilizzo di soluzioni a microcontrollore si trovano
pitt a loro agio con sistemi open source, perché essi sono pitt
esercitati ad avere il controllo pitt completo possibile del ciclo
di creazione del sistema finito, mentre chi proviene da sistemi
PC proprietari si trova in un contesto talmente nuovo che
dovendo comunque cambiare il proprio modus operandi tro-
vera che scegliendo un sistema libero avra finalmente una
minor dipendenza dal produttore oltre a una maggiore dispo-
nibilita di applicativi pronti per 'uso».

Lavvenire sembra comunque positivo per tutti e due i model-
1i di sviluppo: «Riteniamo - dice Mike Christofferson, diretto-
re product management di Enea Embedded Technology - che
nel futuro dei sistemi embedded ci saranno sempre significa-
tivi spazi e opportunita di mercato sia per i componenti softwa-
re open source, sia per quelli proprietari».

11 modello open source, precisa Christofferson, si adatta
meglio alle soluzioni software che possono essere viste come
‘commodity’, generalmente o ampiamente richieste nella
maggior parte degli ambienti embedded, dove il valore speci-
fico non sta pero nell'insieme di funzionalita del package, ma
nelle applicazioni e soluzioni che é in grado di abilitare. In
altre parole, in questi casi il modello open source incontra al
meglio i requisiti dell’'utente, perché gli consente di non resta-
re vincolato a questo o quel vendor e di focalizzarsi sul reale
valore aggiunto delle diverse componenti della soluzione com-
pleta che la commodity permette di attivare. Il sistema opera-
tivo Linux € uno dei migliori esempi di cio, perché ¢ in grado
di supportare o abilitare un’ampia varieta di applicazioni, ha
un costo contenuto ed € a prova di futuro. Anche in prospetti-
va, restera comunque uno spazio di mercato per i sistemi ope-
rativi e gli Rtos proprietari che sono ottimizzati per specifici
requisiti hardware o di sistema e che forniscono una reale dif-
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Tecnologia abilitante

Un altro esempio di pac-
kage software che aderi- LINX Architecture
sce al modello open sour-
ce & LINX, una tpecnologia API Application Flow Control LINX Client Application <—» """:::m::"“
di IPC (Inter-Process oo
Communication) rilasciata
da Enea. |l valore di LINX,
dice Christofferson, deri- Session
va dalla sua facilita e fles- Layer
sibilitd che mette in grado ghdidess
gli utenti di collegare le '
loro applicazioni, servizi e
complesso sistema distri- 3 _ ) ._
buito. «Quindi - dice Transport(s) Fragmentation . System Byte Order
Christofferson - per Enea la Layer s, .. Conversion
. ‘
tecnologia LINX non & una - - . m
proprieta intellettuale da Sequence/Retransmission I
proteggere, ma da condivi- : - . _— .
dere con tutti, in modo che Elki a"&w %
gli utilizzatori possano foca- SCTP TCP Shared Memory/PCl
lizzarsi sul vero valore delle Layer Ubp scrp
i . K . l Ethernet J 1 RIO J t )
applicazioni e degli altri ser-

vizi che LINX abilita».

L’architettura della tecnologia open source LINX

ferenziazione in termini di funzionalita e anche di footprint o
prestazioni. Un altro esempio di questa coesistenza, aggiunge,
e anche 'emergente tecnologia multicore, di cui molti opera-
tori del settore stanno parlando, che consente di far funzionare
in un dispositivo multicore sistemi eterogenei ‘Linux+alcuni
Rtos’, e in cui Linux esegue bene le funzioni di controllo del
processore, mentre gli Rtos molto specializzati svolgono
meglio le funzioni di motori di gestione dei dati.

Questo modello ad esempio vale nel caso dei terminali mobili,
delle stampanti o di altri dispostivi embedded in cui vi sono
grandi quantita di traffico dati da gestire o grandi moli di dati
da elaborare, ma in cui le prestazioni e il footprint sono due
requisiti fondamentali. «La questione principale — conclude
Christofferson — oggi, realmente, non € se vi sia un mix di solu-
zioni open source e proprietarie, ma se tutte queste soddisfino
i requisiti essenziali di interoperabilita, interfacciamento, stan-
dard che si stanno ora definendo. E da notare infatti che c’¢ piu
focalizzazione sugli standard, e piu standard operanti in questo

periodo nello spazio embedded di quanto sia avvenuto prima
d’ora. Per questo Enea vede la conformita agli standard come
forse uno dei pit grandi temi, che oggi riguarda sia i vendor
che gli utenti». #
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