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seconda della persona identi-
ficata”.  Al momento le solu-
zioni di Imprivata  supporta-
no tre sistemi di accesso fisico
tra i più diffusi nel mondo,
quelli di Tyco, e quelli di Lenel
e  Essedue;  a brevissimo usci-
rà un connettore anche per i
sistemi Honeywell e  altri se
ne aggiungeranno. Per quan-
to riguarda la tecnologia di
strong authentication (smart
card, badge, token, ecc.),
Imprivata consente alle
aziende di scegliere quella
preferita, che spesso è quella
già in dotazione. Tuttavia “noi
riteniamo che la biometria,
attraverso la lettura dell’im-
pronta del dito, sia oggi il
metodo più sicuro per potere
identificare una persona. Le
aziende riconoscono sempre
più che le frodi vengono dal-
l’interno dell’organizzazione,
che la password non è più suf-
ficiente, che i vari token pos-
sono essere smarriti oppure
dimenticati, o passati a qual-
che malintenzionato. L’im-
pronta del dito invece è unica
e sempre disponibile”.
Si tratta certamente di  indivi-

duare tecnologie sicure e non
da mercato di massa.  Per que-
sto Imprivata ha scelto come
partner tecnologico UPEK,
società francese che  offre tec-
nologie di biometria proprie-
tarie, di qualità superiore,
con sistemi che si basano sia
sull’appoggio del dito sul let-
tore, che sullo swipe (la stri-
sciata) del dito, che è più uti-
le talvolta in condizioni cli-
matiche calde o umide. ”Il
livello di errore è di 1 su 1
milione, mentre la media nei
lettori  biometrici disponibili
in commercio per uso perso-
nale è di 1 su 1.000”.  A fini
legali, nel momento in cui l’u-
tente appoggia il dito per  far-
si identificare, non viene
memorizzata l’immagine del-
l’impronta digitale. Si crea
invece un codice binario crip-
tato (da cui è  impossibile risa-
lire all’impronta digitale) che
viene utilizzato per l’identifi-
cazione.  La soluzione con-
sente all’utente o  di essere
autenticato, cioè può usare il
suo PC dopo verifica della
impronta digitale con il suo
user ID per quella macchina,
oppure, ed è ciò che va per la
maggiore, di essere identifi-
cato, vale a dire  che non è più
vincolato ad una macchina
specifica bensì può  usare tut-
te quelle della rete.

C on un progetto di
biometria  nac-
que  nel 2000
Imprivata, società

statunitense  leader nelle
soluzioni single sign-on, che
semplificano in maniera
significativa la gestione delle
password e potenziano la
sicurezza informatica.
“L’azienda fu fondata da
David Ting, che è uno dei
massimi esperti statunitensi
nel campo della biometria”,
racconta Maurizio Desiderio,
Regional Sales Manager
EMEA. Ting aveva l’obiettivo
di creare un’appliance che
potesse gestire l’identità delle
utenze tramite la  biometria.
Quando la prima versione
dell’appliance venne presen-
tata ad alcuni, prima del suo
lancio definitivo,  essa conte-
neva un elemento di single
sign-on, aspetto su cui si con-
centrò l’interesse delle azien-
de. “A quel punto Imprivata
fiutò un mercato e la soluzio-
ne venne ‘girata di 180°’,
invece di essere una soluzio-
ne biometrica con single
sign-on, la prima versione del
prodotto venne rilasciata
come single sign-on che
gestiva l’identità tramite bio-
metria”. La mission dell’a-
zienda da allora è sempre sta-

ta quella di offrire  soluzioni
che gestiscano l’accesso a
360°. 
Nella versione 35 rilasciata a
fine dell’anno scorso  è stato
aggiunto un modulo che con-
sente  di poter aggiungere
sicurezza associando l’acces-
so fisico, nell’azienda o in
determinate aree della stessa,
a quello   logico, al sistema
informativo e agli applicativi.
“Ad esempio questo può com-
portare che quando la perso-
na chieda accesso alla rete
dalla sua scrivania, il sistema
verifichi che sia entrata fisica-
mente nell’azienda o nella
zona interessata.  Se così non
risultasse, a seconda della
policy aziendale, il sistema
logico potrebbe lanciare del-
le challange, cioè porre
domande per essere sicuro
dell’identità della persona
oppure richiedere in ogni
caso una registrazione fisica
dell’accesso (ad esempio: tor-
na agli ingressi e usa il tuo
badge!). Allo stesso modo il
sistema può vietare l’accesso
logico da determinate posta-
zioni e autorizzarlo da altre, a
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“La strong authentication  sta
ormai diventando la strada che
tutte le aziende dovranno percor-
rere. Le iniziative in questo campo
partono dagli Stati Uniti, dove dal
31.12.2006  tutte le organizzazio-
ni del governo centrale, federale e
le istituzioni finanziarie hanno
dovute eliminare l’utilizzo della
password di rete.  Questo argo-
mento  è al vaglio anche della
Comunità Europea”.  Fra le varie
forme di strong authentication, in
Italia la biometria attira soprat-
tutto i settori bancario ed assicu-
rativo. Mentre in altri Paesi, come
gli Usa, la biometria va per la mag-
giore.  “Nelle organizzazioni che
occupano migliaia di dipendenti,
con la biometria si evita di dovere
creare migliaia di tesserini, men-
tre bastano solo i dispositivi di let-
tura collegati al PC”.
Anche la sanità è interessata a
forme di  autenticazione forte;
Imprivata ha visitato un centi-
naio di ospedali solo negli ultimi
18 mesi.  “Tuttavia per ora non ci
sono forti investimenti sulla bio-
metria, solo qualche Regione la
sta valutando insieme alle carte
di prossimità. La Regione
Lombardia ha investito milioni
di euro su un sistema che utilizza
una smart card con firma digita-
le,  che ha dato in dotazione a tut-
ti gli utenti ospedalieri e  alle ASL.
Altri ospedali usano altri appli-
cativi, ma tutti  manifestano la
necessità di controllare l’accesso
in rete”.
Il business dell’azienda sta cre-
scendo in modo molto rapido:
“negli ultimi tre anni  abbiamo
raddoppiato il fatturato e conti-
nuiamo a superare gli obbiettivi.
aggiungendo circa  50-60 clienti
nuovi in media per trimestre”.  I
punti di forza, afferma Desiderio
sono  “la nostra velocità ed il fat-
to che siamo gli unici al mondo
ad avere una soluzione comple-
ta basata  su un’appliance che si
integra perfettamente con l’in-
frastruttura di accesso esistente,
salvaguardando così gli investi-
menti effettuati”. ■
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