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er molti anni linterfaccia
JTAG é stata il mezzo attra- Sl
verso il quale effettuare il
debug di SoC basati su core
ARM. In questa metodologia lo
sviluppatore ha la possibilita di eseguire il
debug del software ad alto livello: € possibi-
le introdurre breakpoint, accedere a memo-
ria e registri, e il processore puo essere fermato e fatto ripar-
tire a comando.

Gli stati del sistema sono diventati visibili staticamente; in
questo scenario sembra mancare la visibilita dei cicli macchi-
na eseguiti. Con lintroduzione della Embedded Trace
Macrocell, comunemente abbreviato in ETM, cio é stato reso
possibile permettendo il tracciamento del programma attra-
verso una porta dedicata. Lo sviluppatore ha ora la possibilita
di vedere una storia dei cicli eseguiti.

La ETM permette di catturare gli indirizzi logici dove il pro-
cessore ha eseguito del codice, fornendo cosi la possibilita di
tracciare il programma. Questo processo funziona basandosi
su di una MMU (Memory Management Unit) statica, dove a
ogni indirizzo logico corrisponde un solo indirizzo fisico nella
memoria dell’hardware.

Molti dei sistemi operativi moderni pero, come Linux o

WindowsCE, utilizzano una MMU dinamica in cui la mappa
degli indirizzi logici dipende dal processo eseguito in un dato
momento; per renderne possibile il debug € quindi necessario
implementare nuove funzioni nel debugger.

Questo articolo si propone di illustrare il metodo che permet-
te ai debugger Lauterbach di analizzare il program trace,
nonostante il meccanismo degli indirizzi logici dipendenti dal
processo. Prima di procedere € necessario analizzare la tec-
nologia della ETM.

Tecnologia ETM

La cella ETM é un core che affianca la CPU. Il suo scopo prin-
cipale & monitorare i cicli macchina eseguiti dalla CPU e ren-
dere disponibile, attraverso una porta trace dedicata, la traccia
del programma al debugger. Per far cio la ETM fornisce in
uscita solamente informazioni di discontinuita nel flusso di
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E B::Trace.List TP DEFault

(P setn |
1
R:Q@8022F8 ptrace sieve+@x58
ldrb r@, [rd, +r2]
-gpepean1ng 22 D:BB0B6F34 rd-byte 0@ ..Flags+Bx10
—-APpAannR97 AR R:@00822FC ptrace Sieve+dx54
cap ri, #ix0
beqg Bx2338
698 | ]
699 | }
- b Bx22EC
- add r2,r2,idx1 HEP# )
b Bx22E8
- cap rz,#Bx12 ; 1,818
ble Bx22F4
687 | (
688 if ( flags[ i ] )
| F 1dr rd,Bx2344
—0000eARR%s 20 D:B8002344 rd-long BOBBEF24 ..sieve+BxSC
—-Ap80eAness B4 R:BB00Z2FB ptrace .Sieve+@x58
ldrb rd, [rd, +rZ]
—B0A0eARRRS 26 D:BBOB6F35 rd-byte Bl .flags+ix1l <
-P0AA0enRee C4 R:B08822FC ptrace .Sieve+ix54

I

programma, come branch o
interrupt, che eccedono dall’e-
secuzione lineare del codice
della CPU. Con queste informa-
zioni e la conoscenza di quale
codice fosse presente in memo-
ria al momento dell’esecuzione,
una traccia completa del pro-
gramma puo essere ricostruita.
Per mostrare il flusso completo
di istruzioni, il debugger legge
le corrispondenti istruzioni
nella memoria del target per
riempire i gap tra le disconti-
nuita registrate dalla trace port
(Fig. 1).

Oltre al flusso di programma, la
ETM ha anche la possibilita di
fornire informazioni relative
all'accesso ai dati. Cio puo cau-
sare problemi al tracciamento
del flusso di programma dovuto
alla grande quantita di informa-
zioni necessarie (per es. un
accesso a un dato di tipo long
richiede 32-bit di indirizzo e
altrettanti di dati).

Troppi accessi ai dati in un breve intervallo di tempo posso-
no causare un “sovraccarico” della porta ETM, che portano
alla presenza di gap nel tracciamento del programma.

Dato che la ETM é sempre collegata direttamente alla CPU,
cio che fornisce sono sempre indirizzi logici, cosa appropria-
ta poiché il codice € eseguito proprio in questo spazio di indi-
rizzi, cosl come variabili, puntatori, stack, e cosi via. In que-
sto caso non viene data importanza all'indirizzo fisico in cui il

HE B::Trace.List List. Task Default

DEBUG

Fig. 1 - L’'area evidenziata in giallo sulla
sinistra mostra i dati grezzi tracciati
dal
debugger. Il reale flusso di programma

cosi come sono stati catturati

e mostrato sulla destra, cosi rico-
struito dal codice trovato nella memo-

ria del target

Fig. 2 - In questa immagi-
ne si puo vedere un trac-
ciamento durante il quale

e avvenuto un cambio di

processo

B setw. (25 Chort ][ $ More J[ X Less
record run_address /.cyle data %1 ti.back
230 [0 00 A A
~-0pB151 R:mm:ﬁngsga EXEC ..linux_pcs\sched\schedule+Bx1D8  <B.820us v
chp ri4,#bxi
~-ApB150 R:0080:COR1F649 exec ..linux_pcs\sched\schedule+Bx1DC B.188us 2
bne BxCOB1FRI8
-pBR149 R:0008 :CAA1FEI8 exec ..linux_pcsischedvschedule+8x238  <8.020us
F ldr r3, [r11,#-8x2C] I i
~-Apa148 R:0880:CAR1F6IC exec .linux_pcs\sched\schedule+Bx234 0.880us
str ri,[r3] P
——— TASK = C1C62808 demo
-pRR147 D:0090:CA122028 wr—long CIC62008 .vnlinux_pcs\sched\valigned_data <@.828us
-0pB146 R 0000 :CoP18468 cxec Lux_pcs\Global\__switch_totBx1C B.88Bus
ner p15,0x08,r2,c3,cl,Bx8 ] !
-pAB145 R:0080:C001846C exec Lux_pcsiGlobals__switch_to+Bx20 B.B8Bus
msr spsr,ri2
-8p0144 R:0000:C0018470 cxec Axopes©Global\__switch_to+0x24 0.180us
ldmia ri13!,{r4-rii,pcl»
-0p8143 R:B03E :COPIFTAC exec ..linux_pcs\sched\schedule+Bx344 B.888us
- mov rS5,ré tmp
-8pn142 R:003E:COD1FTBA exec ..linux_pcs\sched\schedule+8x348 B.1080us
ldr r3, [r5,#Bx28]
-8p8141 R:@03E :COPIFTCE exec ..1inux_pcs\sched\schedule+Bx360 B.788us
ldndb  rii,(r4-ri1,ri3,pc)
215 if (CodeCov)
- 1dr r3,8x9A18
-0008140 R:@03E:000899C4 cxec \\demno\arn\nain+8x234 8.36Bus
ldrb rz, [r3l
~-Ap8139 R:BO3E :@0BA99C8 exec \\demo\arn\ma in+@x238 B.880us
cup rZ,Hexe
~-0p8138 R: :@@BA99Ce exec \\deno\arm\main+@x23C <B@.820us
beqg B8x99D8
-0p8137 ; R: :90BAIDE exec \\deno\armn\nain+@x248 B.888us
219 flags[5] = Oxha;
F ldr r3,8x9A1C
-8Pa136 R:@03E :800899DC cxec \\demno\aru\mnain+@x24C <@8.820us
mov r2,iBxAA

processo sta girando, poiché la traccia e la memoria vengono

presentate esattamente come viste dal processore.

Cosa accade quando la MMU é riprogrammata durante il
run-time causando un cambiamento nella visione della
memoria da parte del processore? In questo scenario, alcuni
indirizzi logici perdono validita, altri la acquistano e altri
ancora si riferiscono a codice diverso rispetto a quello cui si
riferivano all'inizio dell’esecuzione. Siccome la ETM mostra
solamente informazioni relative a indirizzi logici destinazione
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rZ,ri,rZ,1sl #8x8 Al
-17248414 R:8027:8P019EE4 exes .rm\Global\DoProcessSuitch+8x10 i
mcr pi5,8x8,r12,c7,c18,0x4 3
17248414 R:8827:00019EEB exes ..rn\Global \DoProcessSwitch+8x14 0.840us |
orr ri2,r12,40x18 A
-17248414 R:B027:80019EEC exes JnGlobal\DoProcessSwitch+8x18 8.0848us = N .
mer  pi5,0x@,r12,c2,cl,0x8 Fig. 3 - Il process 1D
-17248114 R:BB27:00019EFD exes .rm\Global\DoProcessSwitch+8x1C 8.848us compare in aggiunta
bx ri4 e g . .
17248418 R:0027:808158A8 exes ._ekern\Global\suitch_threads_4  B.848us allindirizzo di destina-
ncr p15,8x8,r2,c13,c0,8x1 zione del branch
———— task: efile.exe:Main (CBB4EE28)
—-172468404 R:BBA9:808158AC exes ..esched_trampol ine_hook_address 0.848us
b BxB80015BE8 i resched_trampolin
-17248484 R:00@9:800150E8 exes kern\Global\resched-trampol ine B.830us
ldr ri, [r@, #8x120]
17248483 D:BBB9:CBARBSSA rd-long BBBGB7BA .kern\Global\TheScheduler+@x128  <8.881us
-17248397 R:0009:808158EC exes ..\Globalvresched_tranpol ine +8x4 8.830us
ldr r@, [rd, #8x130]1
-17248396 D:08@9:CeMARSER rd-long CBA4EE2B .kern\Global\TheScheduler+@x138  <@.8081us
—-17248484 R:0809 :808158AC exes ..esched_tranpol ine_hook_address B8.848us &

di istruzioni di tipo branch, e non riferite al codice effettiva-  gestisca un processo completamente differente (codice e dati)
mente eseguito, diventa ora difficoltoso ricostruire il flusso  nello stesso spazio logico di indirizzi.
del programma. Che accade quindi quando il trace del programma contiene
I sistemi operativi che gestiscono dinamicamente la MMU  uno (o piltt) cambi di processo?
sono tipici esempi di questo scenario; essi includono  Siipotizzi che il sistema stia dapprima eseguendo il processo
Windows CE, Linux, QNX, LynxOS e Symbian. “A”. In questo caso la ETM registrera 'esecuzione del pro-
In questi OS ogni processo riceve uno spazio di indirizzi logi-  gramma utilizzando lo spazio logico di indirizzi del processo
ci a se stante, che ovviamente risiederanno in aree di memo-  “A”. Si assuma ora che il processo “B” sia visibile alla CPU e
ria fisicamente diverse. Dal punto di vista logico pero, ogni ~ venga percio eseguito. D’ora in poi la ETM registrera il codi-
processo utilizza lo stesso spazio di indirizzi, che solitamente  ce eseguito nello spazio logico di indirizzi del processo “B”.
parte dall'indirizzo zero. In questo caso il processore lavorera ~ Fermando ora il processore, nel tentativo di ricostruire il flus-
sempre nello spazio di indirizzi del processo correntemente  so di programma si presentano due problemi:
attivo, e a un cambio di processo la MMU del processore sara  1: dato che i due processi usano lo stesso spazio logico, per
riprogrammata dal sistema operativo affinché il processore  entrambi apparira nel buffer di trace come se eseguissero
dallo stesso spazio di indirizzi, sebbene “A” e
= =1 “B” siano due processi differenti, ognuno con

[ Setup..) (11 Gvoves.) 82 Config.J 13, Golo..]|_F) Find.. )| 4 In (>4 Oul M Ful il prorpio co'di.ce univoco. Qra e gompito del
@s -2.8088s -1.998s -1.808s debugger distinguere quali parti del trace
(r:g%!)L‘i v b v e e -| fanno riferimento a ciascun processo.

kupdated o 2: come gia descritto, la ETM registra solo
deno < —— L ] informazioni riguardo le destinazioni di istru-

swapper « e = PSSR T . . .
shis 1 | I zioni di tipo branch e non il codice effettiva-
mente eseguito; da cio si evince che il debug-
Bl 2 ger deve essere in grado di accedere al codice

Fig. 4 - Analisi grafi-

CEX

ca e statistica dei

. /2 Setup...)[ 23 Config. ][ =] Listal Nesting| 75| Task Chag_ @ Init_|
cambi di proc > tasks: 5. total:  4.366s
registrati nel trace avr count ratio % 14 24 Y4 1084 204
42.825ns | 42.825nms a. 0.962% [«
kupdated | 417.468us | 139.153us 3. 0.00897 |+
deno | 840.582ns | 23.35@ns 36. 19.252%
suapper 3.395s | 113.156ms 3a. 77.7507%
sh | 25.865ns | 923.759us 28. 0.592% |«
< >
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address coverage  executed 8% 583 188 taken not taken
R :B0ZC : PRI 768—RARBI7BF # CChrk never % J | n. B.| ~
R:802C : 08089790 ——008089027 £ main partial | 49.397/ —— 3. 1.
R:B82C :ARAASAZE-—BARAIAFF = sieve partial | 96.296% :_ q. q.
C:P02C : BBBRSA38-—AAAASAIF arm.c\5B5—512 ok (198 .86 | —— 8. 8.
C:002C : PRBBSASA-—BRRA9AS 7 arn.c\513--514 ok (190 .88 — 8. a.
C:902C :ABBAIASE—BABAIABI arn.c\515—516 ok 100.0007 ———— 1. 1.
C:082C :9BRA9ABI—RRBAIA93 arn.c\517--518 ok 100880 I_ 1. 1.
C:B82C : BBBRSAS4—0BAASAA3 arm.c\519—528 ok (198 P80 | — 1. 1.
C:882C :APAAIARY—BARAIAAD arn.c\521--522 0k 100000, m— a. a. Fig. 5 - Analisi
C:002C :ABBAIARC—BABAIAARF arn.c\523—523 0ok 100,000, —— a. a.
C:BB2C :ARAASABA—ARAAIABE arn.c\524—524 ok 100 0007 n—— 1 | 12 della copertura
C:B02C : BBBRSABC—ARBASACE arn .c\525—526 ok (198 .BBAY il_ 8. a. del codice uti-
C:A82C :0BBAACC—BBBAACE arn.c\527—527 ok 100 .8001 — a. a.
C:P0ZC :PBBRIADE—0BBAAD3 arn,c\528—528 ok (108.0087% — 0. 0. lizzato dai pro-
C:B82C : BBBBSADI-—-BABA9AET arn.c\529-—-529 ok (100 .000) ———— a. a. R .
C:B82C : ABBAIAEB—PPBBIAF B arn.c\538--533 partial | 68.000, se— 8. 8. cessi e dai seg-
C:002C : 0B8A9AF C—BROAIBAF arn.c\534—534 ok 100000/, ee— 8. 8. menti del ker-
R:002C : ABBRODAR—ARAASCAB # correct_sieve partial | 97,014/ =——— N o,
R:002C : PBBASCAC-—-AABASERB # correct_sieve_11 partial | 95.312) e— 8. 10. nel basata sul
R :BBZC :PPBRIEBC-—BBAASECE + funcZd never | 0.880% 8. 8. R
C:0082C :08009ECC—00BBAR47 | = codecov never | 8.000 0. 0. tracciamento
R:P02C : BBBBSECC—ABBAIFST # CodeCovReset never | B.808% 0. a. del flusso di
R :B02C : PBBBSFS8-—0ARBARA 7 # CodeCovTest never | B.008% 8. B | &

programma

B::Trace.COVerage.ListFunc

=1

:‘;'I.ni.t_ irg_proc
R : 0080 :CAnen218--CovBAZCT # init_IRQ
R:00@0 :CAR10B4A-—CRA18B4F
R:0000 :CAA18B50—C0A18R9B
R :B080 :CAR18BIC-—-CAA1BCSE
R : 0080 : CAn18C5C—Can18D37

% disable_irq

+ enable_irg

# get_irq_list

# check_irqg._lock

R:0008 :Cea18D38—CAA18DFF

R :0080 :CAR1BERA—CBR1BE 7R # __do_irqg

R :0080 :CAR18E7C--COR18FA3 # do_IR(Q

R :A0@A :CAA18FA4--CAR19873 # do_pending_irgs
R:0000 :C0819874—C001911F # asw_do_IRQ

# dunmy_mask_ummask_irg

coverage  executed @4 584 188 taken nottaken
partial @ 18.364) s ’

never
never
nEver
never
never
never
partial
partial
partial
never

partial

[

=
%
NERWLLZDEDE D E

-~

[
wWEM=UNIESDSD®E S0

eseguito nella memoria attraverso target, affinché sia possibi-
le ricostruire il flusso di programma.

Quando é stato fermato pero il processore era nel contesto del
processo “B” e non puo accedere al codice del processo “A”,
rendendone impossibile la ricostruzione.

E percio fondamentale permettere al debugger di accedere al
codice del processo “A” pur avendo come contesto attuale nel
processo “B”.

La soluzione

Innanzitutto € necessario risolvere il primo problema. Per cor-
relare il ramo di trace registrato al codice effettivamente ese-
guito il debugger deve sapere esattamente quando € avvenuto
il cambio di processo. Per far cio € necessario includere un
meccanismo nel tracciamento per catturare i cambi di proces-
so durante I'esecuzione. Tipicamente, ogni sistema operativo
dispone di una variabile che memorizza quale processo € atti-
vo in un determinato momento e che viene modificata ogni-
qualvolta il processo cambia (con un valore relativo al nuovo
processo). Registrando gli accessi in scrittura a questa varia-
bile di sistema il debugger puo correlare correttamente a

quale processo fa capo ciascuna sezione del trace.
Nell'intervallo tra due scritture alla suddetta variabile € noto il
processo attivo in quel momento e il codice ad esso associato
(Fig. 2).

Per avere cognizione dei cambi di contesto, la ETM dovra
quindi essere programmata in modo da registrare gli accessi
in scrittura alla succitata variabile oltre al normale flusso di
programma. Deve inoltre essere possibile escludere gli altri
accessi ai dati non relativi alla gestione dei processi.
Registrare troppe informazioni relative ai dati puo pero porta-
re a eccedere la capacita di trasmissione della porta ETM.
Questo metodo permette percio di assegnare ciascuna entita
di trace a un determinato processo, ma comporta un alcuni
svantaggi. Innanzitutto, per poter assegnare un segmento di
trace a un processo, € necessario che la variabile di processo
sia gia stata scritta; da cid deriva I'impossibilita di associare il
primo segmento di trace, dal principio fino alla prima scrittura
di tale variabile, poiché non c’¢ modo di sapere quale fosse il
processo in esecuzione precedente il primo cambio di proces-
so. In secondo luogo, deve essere disponibile un filtro di trace,
correttamente programmato, che possa essere utilizzato

72
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esclusivamente al solo scopo di registrare gli accessi alla
variabile di processo.

Con lintroduzione della versione v1.2 della ETM, sono stati
introdotti nuovi meccanismi che permettono di intercettare
con una diversa modalita i cambi di processo. La ETM v1.2
include un registro chiamato Context ID, che contiene I'ID del
processo in esecuzione.

E compito del sistema operativo aggiornare il registro
Context ID a ogni cambio di processo. Il contenuto di questo
registro viene registrato assieme alle consuete informazioni di
trace (Fig. 3). Grazie a questa informazione aggiuntiva ora il
debugger ¢ in grado di determinare I'ID di processo di cia-
scuna entita di trace, senza bisogno di registrare gli accessi
alla corrispondente variabile di processo. Essendo quindi il
contesto del codice sempre noto, anche I'inizio del trace puo
essere associato al codice effettivamente eseguito.

In ogni caso appare ovviamente necessario che il debugger sia
informato su come queste informazioni vadano analizzate. 11
debugger Lauterbach ¢ in grado di farlo tramite un file in cui
¢ descritta la OS Awareness, un file specifico per ogni sistema
operativo che ne descrive le caratteristiche uniche.

Ora che esiste la possibilita di determinare con precisione la
relazione tra indirizzi logici e i processi corrispondenti ai vari
segmenti trace, si ha tutto cio che serve per ricostruire la sto-
ria completa dell’esecuzione del codice da parte del processo-
re. I pacchetti catturati dalla ETM contengono pero6 solo gli
address di destinazione di eventi di tipo discontinuo nel codi-
ce eseguito (branch). Per conoscere il codice effettivamente
eseguito tra due pacchetti consecutivi &€ necessario quindi
accedere alla memoria sul target.

Accedere a codice del processo corrente non € un problema,
poiché la MMU sara gia configurata per permetterne la lettu-
ra. Per leggere il codice di altri processi il debugger dovra
bypassare la MMU, poiché quest’ultima non permette accessi
ad aree di codice non inerente al processo attivo.

Le informazioni di traduzione degli indirizzi logici in indirizzi
fisici sono “nascoste” nel sistema operativo in apposite strut-
ture dati, e a ogni scambio di processi vengono utilizzate per
riprogrammare la MMU. Attraverso una ricerca nel sistema
operativo, il debugger puo creare una tabella di corrisponden-
za tra indirizzi logici e fisici per tutti i processi. In questo modo
non sara necessario per il debugger cambiare il contesto di
esecuzione sul microprocessore per accedere alle aree di
memoria di pertinenza di processi non al momento attivi, ma
bastera semplicemente disattivare la MMU e accedere diret-
tamente alla memoria fisica relativa al dato processo.

Ora che il debugger ha accesso a ogni parte del codice, com-
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presi i processi attivi e inattivi, la ricostruzione del programma
eseguito puo essere fatta per intero, anche attraversando
parecchi cambi di processo. Con quote informazioni, i debug
tool Lauterbach offrono la possibilita di analizzare il tempo di
esecuzione dei processi (Fig. 4), I'utilizzo della cache o la code
coverage (Fig. 5). In aggiunta, i tool Lauterbach di ultima
generazione dispongono di 2 Gigabyte di memoria trace, per-
mettendo di condurre analisi su intervalli di tempo considere-
volmente lunghi. #
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