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| wireless sta conqui-
stando utenti privati e
imprese. Senza piu il
vincolo dei cavi, l'utiliz-
zo delle ICT appare piu sem-
plice e vantaggioso per tutti.
Per questo molte reti locali
stanno gradualmente indiriz-
zandosi verso la modalita wi-
reless. Le WLan sono un uni-
verso ancora poco esplorato
ma gia da tempo esteso, par-
ticolarmente nelle societa di

Piace il yreless,
crescono le \\/|_an

logistica e distribuzione per
quelloche riguardalle attivita di
gestione dei magazzini, con
I'utilizzo di tecnologie narrow
band per lo piu proprietarie.
Ma negli ultimi due anni, sulla
spinta del Wi-Fi, il fenomeno
sta conoscendo una crescita
considerevole anche in altri
settori e per diversi impieghi.

Per comprendere le prospetti-
ve di questo mercato il Poli-
tecnico di Milano ha awviato
un Osservatorio permanente
sul Wi-Fi in Italia di cui ha pre-
sentato i primi risultati nel cor-
so del 3° Italian Wireless Bu-
siness Forum del Sole 24 Ore
tenutosi a Milano il 28 e il 29
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aprile scorsi. Gli estensori del
Rapporto si dicono convinti
che il “Wi-Fi sia destinato a
svolgere un ruolo rilevante in
futuro nellamaggior parte del-
le imprese e delle amministra-
zioni pubbliche del nostro
Paese e che la diffusione delle
WLan private rappresentera
un tassello importante dell’'e-
cosistema Wi-Fi, che com-
prende anche il Wi-Fi pubblico
(i famosi hot spot, cioe i punti

wirelessdiaccessoaInternetin
hotel e aeroporti) e quello
domestico”. Il Rapporto del
Politecnico si basa per ora su
63 esperienze di WLan con-
dotte da 57 organizzazioni.
Raffaello Balocco, Project
Manager della School of Ma-
nagement del Politecnico, ha
illustrato al convegno alcune
tipologie di utilizzo e i risultati
ottenuti da queste esperienze.
“Quello delle WLan & un uni-
verso che appare molto artico-
lato e riteniamo anche molto
esteso, in alcuni particolari
ambiti di utilizzo”. Un'ap-
plicazione tipica, diffusa a
migliaiadiaziende, sitrovanel-

la logistica, controllo e gestio-
ne magazzini, dove lo stan-
dard Wi-Fi ha sostituito le tec-
nologie narrow band, of-
frendo come vantaggio una
banda maggiore e uno stan-
dard universale e quindi piu
versatile rispetto ai terminali
che si possono utilizzare. Con
l'uso di lettori di codice a bar-
re,dipalmarieanche di posta-
zioni fisse, gli operatori ven-
gono guidati in tutte le attivita
di ricevimento, deposito, pre-
lievo, preparazione ordini e
riordino, in costante collega-
mento col sistema informativo
di gestione del magazzino.
Nella grande distribuzione or-
ganizzata ci sono poi espe-
rienze di applicazione del Wi-
Fi anche nel punto vendita
(Auchan e Metro) dove gli ope-
ratori, rilevato I'esaurimento di
un prodotto a scaffale, utiliz-
zano un terminale per verifica-
re la scorta in magazzino e
inoltrare il riordino.

In moltissimi casi il Wi-Fi viene
impiegato come supporto ad
attivita operative mobili. Nello
stabilimento di Europa Metalli,
ad esempio, una WLan copre
l'intera area di produzione e i
manutentori utilizzano dei PC
portatili per consultare alcuni
dati presenti sul sistema infor-
mativo aziendale: ad esempio
la disponibilita di pezzi di
ricambio per il macchinario sul
quale stanno intervenendo in
quel preciso momento. Allo
stesso modo nella biblioteca di
Parma un PC portatile, collega-
to in WLan, supporta le attivi-
tadicontrollo periodico inven-
tariale e la ricollocazione dei
volumi che richiedono lo spo-
stamento tra scaffali.
Interessanti applicazioni si tro-
vano anche nella gestione del-
le flotte. Ansaldo Breda, ha
dotato gli ETR 500 utilizzati da
Trenitalia di un'apparecchiatu-
rache acquisisce i dati diagno-
stici del treno e li scarica via Wi-
Fi nelle principali stazioni dove
sono statiinstallati degliaccess
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point. In altri casi studiati dal
Politecnico il Wi-Fi supporta le
visite mediche effettuate nei
reparti ospedalieri e la didatti-
ca in alcune scuole e Uni-
versita, dove docenti e studen-
ti possono accedere a risorse
disponibili in rete. E poi anco-
ra ci sono i tanti casi di WLan
che agevolano “il lavoro sul
campo” in aree circoscritte:
nella ristorazione, dove il ca-
meriere passa l'ordine alle
cucine direttamente dal tavolo
del cliente; e lo stesso avviene
in alcuni grandi show room;
allaeroporto di Malpensa,
dove gli addetti rampa comu-
nicano il procedere delle ope-
razioni di preparazione del-
'aeromobile prima del decol-
lo al coordinatore volo di SEA
Handling utilizzando un appo-
sito palmare.

In queste e in molte altre situa-
zionilaWLan e statacreata per
supportare delle specifiche
attivita e conseguentemente ci
sono stati effetti anche sull'or-
ganizzazione in termini di mo-
difica, integrazione o sostitu-
zione del parco applicativo. In
vari altri casi invece le WLan
sono nate con I'unico scopo di
allargare o completare la rete
aziendale. Tipicamente vengo-
no usate per collegare edifici
vicini senza stendere cavi di
collegamento o per fornire
connettivita su aree private
estese, evitando interventi
complessi e piti costosi. Nella
meta dei casi studiati, comun-
que, prima viene il progetto di
WoLan finalizzato a un'applica-
zione e poi viene ripensata I'in-
frastruttura LAN nel suo com-
plesso.

Quanto ai risultati ottenuti,
secondo I'analisi fin qui svolta
dal Politecnico, in genere “le
WLan di qualsiasi tipo rappre-
sentano progetti di investi-
mento che possono garantire
benefici consistenti, anche nel
breve termine, e che nellamag-
gior parte dei casi non genera-
no particolari problemi e criti-
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cita, neppure nella fase di
implementazione. E cio ¢ di-
mostrato anche dal fatto che in
diversi casi il management ha
dichiarato di avere gia pianifi-
cato, o ipotizzato, dei nuovi
progetti di estensione delle
WLan in altri ambiti”.

Per quanto riguarda il discus-
so tema della limitata capacita
di banda del Wi-Fi, rispetto a
quella offerta dalle LAN tradi-
zionali, non sembra essere
rilevante. Anche nelle applica-
zioni di mobile office, di sales e
field force automation, dove si
ha un consumo di banda
medio alto, gli utenti si dicono
infatti soddisfatti e non perce-
piscono un vincolo nei limiti di
banda. Solo secondo alcuniin-
stallatori, intervistati dal Po-
litecnico, il limite riguarda la
possibilita di utilizzare installa-
zioni Wi-Fiasupporto diappli-
cazioni multimediali non spe-
cialistiche; ma questi intervi-
stati sono anche fiduciosi che
la rapida evoluzione tecnolo-
gica offrira presto delle valide
soluzioni a costi competitivi.
Per quanto concerne la sicu-
rezza nelle esperienze studiate,
la complessita delle soluzioni
scelte varia a seconda delle
tipologie di utilizzo dellaWLan:
€minima quando non vengo-
no trasmessi dati strategici e le
applicazioni non sono integra-
te col sistema informativo
aziendale, & massima nel caso
contrario.

IL MERCATO DELLE WLAN
SECONDO EITO 2004
Mentre gli hub Lan sono attesi
in diminuzione, il mercato del-
le wireless LAN ¢ destinato a
crescere rapidamente secondo
Eito. | ricavi delle Network
Interface Card 802119 e degli
access pointhanno rappresen-
tato il 10% del mercato delle
WLan nell’Europa occidentale
nella prima meta del 2003,
mentre'80211a harappresen-
tato solo'1%. E' cresciuto mol-
to il mercato consumer in se-

guito a una forte erosione dei
prezzi e all'attrattiva della pos-
sibilita di condividere la con-
nessione a banda larga evitan-
do tutti i fastidi del cablaggio.
Il prezzo degli apparati utilizza-
ti nelle WLan dovrebbe dimi-
nuire ulteriormente, secondo
Eito, tanto che i vendor stanno
preparandosi a rispondere a
questa continua erosione dei
margini focalizzandosi sul va-
lore aggiunto da offrire al clien-
te negli ambiti della sicurezza,
diuna maggior velocita e del-
la funzionalita. Eito ha anche
stimato I'adozione delle WLan
nelleimprese dell’Europa Occi-
dentale con piu di 20 dipen-
dentiinvari settori. Nel 2003 il
40,7%adottava giadelle WLan,
il 951% ne aveva pianificato
l'introduzione nel corso del
2004 eil 13,35% nel 2005. | set-
tori piu all'avanguardia nel
2003 erano quello delle teleco-
municazioni, con una penetra-
zione dell'86,25%, dell'istru-
zione col 51,29%, dell'industria
manifatturiera, col 46,52%, e
delle banche, col 44,34%.

Nel futuro delle WLan ci sono
nuovi standard in arrivo, fra gli
altri il Wi Max, attualmente al
comitato per la standardizza-
zione, che offrira una copertu-
ra inunraggio di 50 chilome-
trie cambiera la possibilita di
integrare le varie reti.

LA SICUREZZA

DELLE WLAN

E noto che lo standard 802.11b,
cioé il Wi-Fi, pone serie proble-
matiche di sicurezza. Il suo
standard nativo di criptazione
dati dall'access-point al client
molto vulnerabile. Ma gli uti-
lizzatori del Wi-Fi non sembra-
no esserne sufficientemente
consapevoli. E questo non-
ostante i giornali abbiano dif-
fusamente raccontato storie di
violazioni dell'accesso per
sfruttare le connessioni Inte-
rneta spese altrui. Il war driving
¢ infatti 'attacco piu praticato
alle Wlan ha spiegato Stefano

Chiccarelli, Responsabile Sicu-
rezza di Tenovis Newtel, al 3°
Italian Wireless Business Fo-
rum del Sole 24 Ore. “Negli ulti-
mi 3 anni e mezzo ¢ diventato
una specie di gioco di societa,
spesso condotto da adole-
scenti in cerca di avventura, ma
non solo —ha detto; la guerra
viene condotta con 'uso di vari
tool, dal prezzo assolutamente
accessibile ai piu, e con l'ausilio
di un auto; girando per le stra-
de di una citta si captano gli
access point e si puo sapere se
sono dotati di Wep, la tecnolo-
gia di criptazione di base, € in
caso contrario accedere alla
rete; ma anche col Wep attivo
molti sono capaci di decriptare
le informazioni in ingresso e in
uscita e potrebbero quindi
compiere una serie di attacchi:
alcuni piuttosto semplici, altri
pit complessi”. Ma nonostan-
te ci0 tanti access point non
sono neppure dotati del Wep.
“Una dimostrazione & che nel-
la mia piccola citta di residenza
con questo sistema da war dri-
ving ho potuto rilevare 27
access point, di cui solo 5 con
wep attivo”. Gli strumenti tec-
nologici di protezione non
mancano, ha aggiunto Chic-
carelli, ma € veramente ancora
insufficiente la consapevolezza
dei problemi relativi alla sicu-
rezza. E quindi spesso non si
adottano tutti gli strumenti gia
disponibili per rendere ragio-
nevolmente sicuri i canali insi-
curi,come lo &il Wi-Fi. | vendor,
ad esempio, offrono gia varie
soluzioni, spesso pseudo pro-
prietarie —ha spiegato Chic-
carelli- che accrescono consi-
derevolmente la sicurezza del
protocollo 802.11b. Molti ac-
cesspoint supportanolostan-
dard 822.1x con sistemi di
autenticazione e di crittografia
forti. E col nuovo standard
82211i, pronto ma non ancora
immesso sul mercato, sono
state apportate modifiche che
rendono assai difficile se non
impossibile il crack [

P UN NUOVO PARTNER

P SEMINARI SU MISURA

P ENEA E ALCATEL INSIEME

SUL MERCATO

In base a un accordo quadro siglato a livello mon-
diale da Enea Embedded Technology e Alcatel,
OSE e Polyhedra faranno parte dei componenti
software strategici delle soluzioni embedded e
real-time di Alcatel. Oltre a implementare il siste-
ma operativo in tempo reale (RTOS) OSE di Enea,
quest'intesa riguarda anche la tecnologia di net-
working e il database Polyhedra per lo sviluppo di
apparati di comunicazione end-to-end embedded
convincoli real-time e specifiche IP. Grazie alla sua
moderna architettura, OSE rappresenta un ponte
versoLinux: questa caratteristicalo rende unostru-
mento efficace acompletare la strategia di Alcatel
in ambito di sistemi operativi. Polyhedra invece,
grazie alle sue prestazioni e ai suoi ingombri ridot-
i, risponde alle esigenze di Alcatel nel settore dei
database embedded e real-time.

PER CELLULARRAM

Cypress Semiconductor, Infineon Technologies e
Micron Technology hanno annunciato I'ingresso di
Renesas Technology all'interno della partnership
che si dedica allo sviluppo congiunto di prodotti
CellularRAM. Come gli altri membri che gia parte-
cipano al programma CellularRAM, Renesas pro-
gettera e produrra i dispositivi utilizzando la pro-
pria tecnologia. Pensati per progetti di handset di
seconda generazione avanzata e di terza genera-
zione, le soluzioni CellularRAM offrono memoria
a elevate prestazioni e ridotto consumo, permet-
tendo di ottenere un minor costo per bit rispetto
alle applicazioni attualmente disponibili. | prodot-
ti CellularRAM si basano infatti su una cella di
memoria DRAM a un transistor e forniscono
miglioramenti significativi rispetto alla RAM tradi-
zionale e a quella sei transistor.

Aseguito del riscontro positivo del seminario orga-
nizzato recentemente per fornitori di soluzioni IP,
disegnatori di ASIC e prodottori di componenti chi-
pless, l'azienda tedesca Rood Technology, offre
servizi a valore aggiunto alle industrie del merca-
to dei semiconduttori, ha deciso di pianificare un
nuovo incontro per gli operatori dell'industria di
prodotti fabless. Il prossimo seminario si terra a
Noerdlingen (Germania) il 6 ottobre e affrontera
tematiche di interesse generale quali la riduzione
del time-to-market, il miglioramento della resa e
la diminuzione del cost of ownership. Inoltre
saranno analizzate le diverse discipline che coin-
volgono lafiliera di produzione nel comparto dei
semiconduttori, tra i quali il design, la fusione, il
testing e servizi ad esso collegati.




