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a digitalizzazione del busi-
I_ness in Italia ¢ proseguita

nel corso del 2002, ma a
passo ridotto. Il rallentamento
dell’economia ha portato ad un
ridimensionamento o a un rinvio
dei progetti IT delle aziende.
Investimenti di natura strategica
come quelli ICT sono spesso
rimasti nel cassetto pronti per
essere estratti ai primi segnali di
ripresa, mentre si ¢ speso solo
per l'indispensabile.
Ma quante sono le imprese che
vorrebbero investire per progre-
dire  nell’e-business? A quali
applicazioni pensano? Che valore
assegnano ad Internet e al busi-
ness in rete?
Due ricerche condotte fra maggio
¢ luglio descrivono una situazio-
ne di considerevole ritardo della
nostra imprenditoria su questi
temi, ma anche di crescente inte-
resse. Secondo il Net Impact
Study Italia, una ricerca condotta
dall’Universita Bocconi per misu-
rare I'impatto della rete sul siste-
ma produttivo, le imprese che uti-
lizzano soluzioni di business
basate su Internet sono ancora

la vendita. Interpretando poi i
risultati della ricerca pitt come la
fotografia di una realta desidera-
ta che non effettiva, come sugge-
riscono gli analisti di Sirmi per
spiegare le incongruenze delle
risposte degli intervistati, ¢ allo-
ra di un certo interesse appren-
dere che il 19,6% delle imprese
da 20 a 49 addetti ha affermato
di avere un ERP completo e il
15% un CRM. 11 24% di tutti gli
intervistati ha detto anche di ave-
re un accesso alle applicazioni
aziendali condiviso tra clienti,
fornitori e partners, il 60% di
possedere una Intranet, mentre
poi solo il 19,4% ha reso disponi-
bili sulla stessa informazioni per
i dipendenti. Insomma c’¢ ancora
molta confusione e sicuramente
8i pongono quanto meno proble-
mi di chiarezza nella comunica-
zione e di semplicita di approccio
¢ di utilizzo dei sistemi, se si vuo-
le che T'universo delle imprese
italiane benefici delle efficienze
dell’e-business.

Peraltro a partire dall’esperienza
di quelle imprese, per lo pill gran-
di, che si sono dotate di soluzioni

[;attenzione che comunque dimo-
strano per le nuove tecnologie si
tradurra quanto prima in progetti
se i fornitori sapranno utilizzare
linguaggi comprensibili, offrire
soluzioni con obiettivi e costi ben
precisi, capaci di essere operati-
ve in tempi brevissimi ¢ di gene-
rare ritorni quantificabili nell’en-
tita e nei tempi.

“E le grandi sfide fra fornitori ICT
non sono pit sull’hardware -ha
affermato Francesco Caio, CEO
di Netscalibur, nel corso del con-
vegno EKito sulla banda larga a
Smau 2002- di switch e PC sono
pieni i magazzini. La sfida oggi ¢
sui servizi per rispondere alla
grande crescita della domanda di
e-business delle PMI”.

L'E-BUSINESS
HA BISOGNO DI SICUREZZA

Nel corso del 2002 le aziende ita-
liane hanno speso molto per ser-
vizi e applicazioni relativi alla
sicurezza. Secondo Federcomin,
¢ questo il mercato che ha tirato
maggiormente, tanto da riuscire

deve avere un concetto di siste-
ma sicurezza con una sorta di
centrale di riferimento. Ad
esempio si potrebbe definire
un’organizzazione di accredita-
mento delle figure che si occupa-
no della sicurezza.

Ma tornando al comportamento
delle aziende, in generale non si
puo ancora parlare di un approc-
cio strutturato al problema della
sicurezza, vale a dire che si
spende, ma in modo piuttosto
scoordinato, magari senza pro-
durre regolamenti interni che
evitino comportamenti che pos-
sono esporre l'impresa a dei
rischi. Si pensi banalmente a
quali danni puo produrre un’in-
nocente navigazione in Internet
in una pausa di lavoro. Non si
tratta percio solo di adottare
contromisure tecniche, che sulla
carta possono essere valide per
tutte le realta, bensi di collocar-
le all'interno di una struttura
che ha le sue caratteristiche
logistiche, tecniche e ammini-
strative. Ogni contromisura deve
trovare posto in un quadro com-
plessivo, in una politica azienda-
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molto poche, soprattutto fra le
PML. Si parla di un 11,4% contro
il 47% di tasso medio tra Gran
Bretagna, Germania e Francia, e
il 61% degli Usa. Limitando I'a-
nalisi alle organizzazioni medio
grandi, con pit di 250 dipenden-
ti, la penetrazione e invece pari
al 50% ed ¢ avvenuta fra il 1998
¢ il 2000, con tre anni di ritardo
rispetto agli Usa e due nei con-
fronti dei maggiori paesi europei.
I freno principale alle decisioni
di investimento ¢ dato dalla per-
cezione di inutilita delle soluzioni
basate su Internet, diffusa nel
69% degli intervistati dalla
Bocconi.

Inutilita e non conoscenza lra-
spaiono anche nel campione di
aziende intervistate da Sirmi:
piccole imprese, con un numero
di addetti fra 10 e 199, tutte
informatizzate, la cui spesa
annuale in IT ¢ variata nel 2001
da 8.000 a 250.000 euro.
Ebbene, il 15% ha dichiarato di
non sapere a cosa possa servire
un sito aziendale e il 73%, pur
avendo un sito, non capisce cosa
farne. Ciononostante, secondo
Sirmi, rispetto al 2001 si rileva
una crescita di attenzione per
Internet e in generale & previsto
un aumento dell'erogazione di
servizi al cliente e di attivita di e-
commerce, ed in particolare la
gestione on line dell’'ordine ¢ del-

business basate su Internet, si
dimostra che gli investimenti
effettuati hanno prodotto signifi-
cativi ritorni in termini di effi-
cienza. Secondo i risultati del Net
Impact Study Italia, dal 1996 al
2001, le aziende interessate han-
no realizzato un risparmio di
costi pari a 9,17 miliardi di euro
e un aumento dei ricavi pari a
6,69 miliardi di euro. E dato che
le applicazioni sono sviluppate
solo per il 70%, si attendono
risultati ancora migliori per il
futuro. Entro il 2006 la Bocconi
stima un totale di 15,78 miliardi
di euro, come risparmio di costi,
e di 18,53 miliardi di euro di mag-
giori ricavi. L'impatto sul tasso di
crescita della produttivita annua-
le ¢ molto elevato (0,14%) nel
periodo 1996-2000, soprattutto
rispetto a Germania, Francia e
Gran Bretagna, e poi si allinea
con quello dei partner europei.
Le maggiori efficienze si sono
riscontrate nelle imprese che
sono passate all’adozione com-
pleta delle soluzioni basate su
Internet mentre chi ha mantenuto
elementi di organizzazione del
business tradizionali ¢ andato
incontro a maggiori costi di
gestione che hanno depresso la
redditivita dell'investimento.
Un’ampia diffusione dell’e-busi-
ness in Italia dipende quindi dal-
le scelte delle PMI.

a compensare gli andamenti
negativi di hardware e telefonia.
La spesa per la sicurezza ¢ ormai
indispensabile e inevitabile. Le
aggressioni da virus e hacker
sono molto cresciute. Secondo le
stime di Federcomin gli attacchi
degli hacker sono passati da
31.000 nel 2001 a 70.000 nel
2002. E del resto piti sono sofisti-
cate le tecnologie utilizzate, pil
si fa dell'e-business always on e
pitl si & soggelli a rischi.

Soprattutto nelle aziende aperte
verso l'esterno (quelle meno
aperte devono comunque fare i
conti con gli attacchi dall'interno
che secondo gli analisti sono
altrettanto consistenti) € in gioco
non solo la preservazione dei
sistemi ICT ma anche la difesa
dello stesso  business. Come
caso estremo si pensi a cosa
significherebbe per un’istituzione
finanziaria il blocco, anche solo
temporaneo, della possibilita di
contrattare in Borsa. Per questo
nelle organizzazioni piti avanza-
te si sta diffondendo la figura
dell'ICT Security Manager, che si
occupa di sicurezza del business
seguendo un approccio integrato.
La rilevanza del problema é tale
che secondo Pietro Varaldo,
Direttore Generale Federcomin,
la sicurezza informatica deve
diventare in qualche modo un
servizio di pubblica utilita, si

le di sicurezza il cui obiettivo
finale deve essere, secondo la
definizione IS0, “garantire la
disponibilita, l'integrita e la
riservatezza delle informazioni
gestite”.

Su questi temi e in particolare
sulla percezione che ne hanno le
imprese italiane, la societa di
ricerca Sirmi ha condotto nel
settembre 2002 una ricerca qua-
litativa basata su un campione
di oltre 300 imprese, rappresen-
tativo di 20.000 aziende italiane,
appartenenti alla pubblica ammi-
nistrazione e ai settori finanza,
industria, commercio e servizi,
con un numero di dipendenti non
inferiore a 50. 11 100% delle
aziende intervistate dispone di
un accesso a Internet e la quasi
totalita utilizza la posta elettro-
nica e ha implementato una rete
locale. Parlando della politica di
sicurezza, solo il 20% dichiara di
avere una politica scritta che
indica tutte le procedure, circa il
30% pone per iscritto solo gli
obiettivi e il 50% non ce I'ha o la
giudica informale. Come elemen-
ti della politica di sicurezza qua-
si tutti utilizzano password,
1'83% adotta sistemi di ammini-
strazione della rete e di protezio-
ne e detenzione dei dati, '82%
ha un’amministrazione del siste-
ma informativo, il 70% un’archi-
tettura sicura e il 62% ha stabi-
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lito regole per I'uso delle e-mail.
Gli strumenti pitl utilizzati sono
il backup dei dati (96,4% degli
intervistati), antivirus (93,4%),
password  (81,5%) firewall
(74,5%). Sono invece poco diffu-
si gli strumenti pili complessi
come le smart card (5%), sistemi
di sicurezza dei pagamenti
(10,3%), firme digitali e critto-
grafia (11-12%). Quanto all’ori-
gine degli attacchi subiti, secon-
do la maggior parte delle impre-
se sono arrivati dall’esterno sot-
to forma di virus (88% degli
intervistati). Le aziende ritengo-
no che, per lo piu, cio sia la con-
seguenza di comportamenti non
intenzionali degli utenti, che
quindi  hanno prestato poca
attenzione o non conoscono le
procedure di sicurezza elementa-
ri. Quanto alle altre tipologie di
attacco, hacker esterni o attac-
chi interni di pirateria, vandali-
smo e sabotaggio, ne vengono
denunciati pochi, troppo pochi
secondo i ricercatori. In questo
caso infatti ¢ in gioco I'immagine
aziendale.

Per quanto concerne i costi con-
nessi alle falle nella sicurezza
dei sistemi informativi, le impre-
se non sembrano essere in grado
di valutare i danni subiti. In caso
di perdita dei dati aziendali e di
arresto dei sistemi dovrebbero
infatti valutare il costo per i dati
perduti, I'hardware e il software
danneggiati, il tempo speso per
il ripristino del sistema e quello
di mancato lavoro del personale,
ma non sono in grado di farlo.
Infatti il 32% delle aziende
dichiara di non avere mai subito
danni in seguito agli attacchi ai
sistemi informativi, e il 74%
afferma di non essere in grado di
stimarli e il 19% li valuta in
meno di un migliaio di euro. Fa
riflettere che invece il 36% par-
li di inutilizzabilita dei sistemi e
il 16% di perdita dei dati, conse-
guenze non da poco.

In generale quindi non si valuta-
no i danni, ma neanche si predi-
spongono budget specifici. Per
contro, le aziende ammettono di
avere speso molto per la sicu-
rezza negli ultimi 12 mesi spe-
cialmente per interventi sulle
procedure di backup dei dati e
per I'acquisto di firewall.
Volendo tentare delle conclusioni,
si puo dire che il problema della
sicurezza non inibisce certo i
programmi di e-business delle
aziende, che al contrario spen-
dono per proteggere le proprie
attivita in rete. Manca tuttavia
una cultura della sicurezza che
consenta di passare a schemi di
protezione piu efficienti, che
implicano una politica aziendale
ad hoc.

Ma se la crescita dell’e-business
¢ inarrestabile, questo sara ine-
vitabilmente il percorso da
seguire.

UNA FIRMA DIGITALE
PER ESSERE SICURI

La mole di documenti e informa-
zioni che vengono scambiati nel

business in rete ¢ in continuo
aumento. Anche chi non utilizza
applicazioni evolute di e-busi-
ness, usa quanto meno la posta
elettronica affidando al web
messaggi di una certa importan-
za.

Fin dagli inizi dell’e-business si
¢ quindi posto il problema del
valore legale dei documenti
scambiati ¢ della loro gestione,
vale a dire conservazione degli
stessi, identificazione e autenti-
cazione dei firmatari.

Con varie leggi succedutesi dal
1997 il legislatore ha dato pieno
valore legale ai documenti elet-
tronici purché firmati secondo le
regole della firma digitale. Nata
nella pubblica amministrazione
per consentire la dematerializ-
zazione dell’atto cartaceo, la fir-
ma digitale oggi viene anche uti-
lizzata per i pagamenti nell’am-
bito statale, dove consente di
avere la situazione del bilancio
in tempo reale.

La firma digitale si sta ora
estendendo allo scambio di
documenti e informazioni tra
privati. A breve tutte le aziende
dovranno munirsi di questo stru-
mento perché e la stessa pubbli-
ca amministrazione a richieder-
ne l'utilizzo. Ad esempio dal 9
dicembre tutte le societa devono
presentare alle Camere di com-
mercio moduli e documenti in-
formatici con firma digitale.
Concettualmente la firma digita-
le ¢ I'analogo elettronico di una
firma apposta sulla carta. E
quindi  garantisce lidentita di
chi firma, lintegrita del docu-
mento, cioé che non ¢ stato ma-
nomesso dopo la sottoscrizione,
e la paternita dello stesso, per
cui non ¢ consentito il ripudio
del documento firmato. Utiliz-
zando la tecnologia della firma
digitale si & anche cerli della
segretezza dei contenuti, e ci si
puo assicurare sulla provenien-
za e la ricezione di un documen-
to. Si puo trattare di una lette-
ra, un messaggio, un atto e qua-
lunque file di dati: testo, imma-
gini, musica o altro.

La firma digitale ripone la sua
totale sicurezza sulla crittogra-
fia a chiavi asimmetriche, una
pubblica e una privata. Si tratta
di una tecnologia di cifratura
che prevede l'utilizzo di chiavi
fra loro correlate. Conoscendo
un elemento della coppia, non ¢
tuttavia possibile dedurre I'ele-
mento corrispondente. Con que-
sta tecnologia si possono cifrare
¢ firmare documenti. Il titolare
della coppia di chiavi ¢ l'unico
soggetlo a conoscenza della
chiave privata e quindi ¢ il solo
in grado di decifrare un docu-
mento a lui destinato o di fir-
marlo. Tutti gli altri possono
liberamente venire a conoscenza
della chiave pubblica del titolare
della coppia e quindi sono in
grado di verificarne la firma o di
inviargli documenti confidenzia-
li. Ente Certificatore (CA: certi-
cation authority) certifica la
chiave pubblica del titolare della
coppia di chiavi di crittografia.

Detto questo vediamo in che
cosa consiste questa firma infor-
matica e come ottenerla. Si fir-
ma attraverso un certificato
digitale di sottoscrizione che ¢
un file generato dall'Ente Certi-
ficatore InfoCamere seguendo
precise indicazioni e standard
stabiliti per legge. 1l file contie-
ne informazioni che riguardano
I'identita del titolare, la chiave
pubblica che gli viene attribuita,
il periodo di validita del certifica-
o stesso e i dati dell'Ente Cer-
tificatore Infocamere. Per poter
firmare occorre un supporto di
memorizzazione della chiave pri-
vata del titolare del certificato.
In genere si tratta di una smart
card, ma potrebbero essere an-
che un dischetto o un altro
dispositivo hardware.
Utilizzando la smart card e at-
traverso appositi ~ strumenti
hardware e software, l'utente
appone la firma che rimane
indissolubilmente legata al testo
sottoscritto. Si devono dotare di
dispositivo di firma tutti coloro
che intendono firmare una prati-
ca telematica e i suoi allegati.
Nel caso di un professionista che
assuma il ruolo di firmatario per
i suoi clienti, egli avra una pro-
pria smart card, una per tutti i
clienti.

La smart card puo essere richie-
sta presso le Camere di Com-
mercio oppure presso interme-
diari convenzionati con le stes-
se. Si tratta generalmente di
associazioni di categoria, studi
professionali, societa o agenzie
di servizi.

Sul territorio nazionale i punti di
distribuzione delle smart card,
che si chiamano Uffici di Regi-
strazione, sono piu di 400.
Entro fine anno, secondo un dato
riferito allo Smau da Giovanni
Manca, responsabile della firma
digitale presso I'Autorita per
I'Informatica nella Pubblica
Amministrazione (AIPA), saran-
no state distribuite 30.000 fir-
me digitali, con una forte accele-
razione negli ultimi due mesi.
Lobiettivo ¢ quello di arrivare a
500.000 firme.

Le possibilita offerte dalla firma
digitale sono varie. Il certificato
di autenticazione ad esempio
puo essere utilizzato per acce-
dere a un indirizzo web. In que-
sto caso non solo il browser si
accerta dell'identita del server,
ma consente anche al server di
accertare l'identita della perso-
na che utilizza il browser. Cosi
facendo il server consente I'ac-
cesso ad aree di informazione
riservate piuttosto che ad altre.
E in piu i dati scambiati sono
cifrati. Tutto questo ¢ di massi-
ma utilita nell’e-business. Si
pensi a tutti i casi nei quali
clienti e fornitori interagiscono
nei siti web del partner d’affari.
Sempre tramite il certificato di
autenticazione e utilizzando
soluzioni di gestione e archivia-
zione dei documenti informatici
¢ possibile ad esempio definire
gruppi 0 persone abilitati alla
consultazione.

Si possono poi firmare messaggi
di posta elettronica, che risulta-
no cosi arricchiti di informazioni
certe sulla provenienza.
Attraverso un software di fir-
ma/verifica fornito da InfoCa-
mere ¢ anche possibile ottenere
la marcatura temporale di un
documento informatico. Attra-
verso questo servizio si genera
un file che contiene il documen-
to e la marca temporale di
InfoCamere.

E ancora, il certificato di auten-
licazione consente I'utilizzo del-
le soluzioni di posta sicura e
certificata, offerti ormai da vari
operatori (come ad esempio
InfoCamere stessa e Telecom).
Si tratta di sistemi che garanti-
scono lidentita del mittente,
I'integrita e la confidenzialita del
messaggio ¢ anche la certifica-
zione del recapito. Tale ¢ la si-
curezza, che in alcuni casi con-
sentiti dalla legge, i messaggi di
posta certificata equivalgono
alla notificazione per mezzo del-
la posta (art. 14, comma 3 DPR
445/2000).

Vediamo quindi che, grazie alla
firma digitale, gia oggi si posso-
no fare molte cose e sicuramen-
te altre ne verranno. In definitiva
siamo di fronte a uno strumento
indispensabile per lo sviluppo
dell’e-business, in quanto accre-
sce la sicurezza dei rapporti e
nel contempo realizza efficien-
za, riducendo i costi di gestione
documentale.

ASP. UN MERCATO
IN CRESCITA.
MA PER QUALI

AZIENDE CLIENTI?

ASP ovvero Application Service
Provider e cio¢ fornitura in rete
di servizi informatici e applicati-
vi. Pill in dettaglio, un ASP  puo
offrire: software standard, ad
esempio applicativi verticali,
ERP, CRM, Business Intelligence,
Office, collaborativi, e-commer-
ce, e-procurement; servizi abili-
tanti e di supporto come possono
essere un’assistenza applicativa
¢ tecnica, la formazione, custo-
mer care; servizi di connettivita e
reti e servizi di Data Center:
hosting e housing.

Ebbene, secondo recenti stime
Sirmi, la domanda di servizi ASP
in Italia ¢ cresciuta del 168% nel
corso del 2002 raggiungendo un
valore di mercato pari a 7,70
milioni di euro. Utilizzando gli
ASP le imprese si avvantaggiano
di risorse IT molto competenti
che diventano complementari a
quelle interne all'impresa e tra-
sformano i costi di investimento
in informatica in costi di servizio.
Tutto questo a patto che siano
consapevoli di dover adeguare i
propri processi aziendali alla
implementazione di applicazioni
standardizzate, che possono es-
sere parametrate, ma in genere
non personalizzate.

Ma quali sono quindi le organiz-
zazioni che possono essere mag-
giormente interessate ai servizi
ASP?

Vengono descritte nelle conclu-
sioni di una ricerca condotta dal-
la Scuola di Direzione Aziendale
dell’'Universita Bocconi e da Sir-
mi su un campione di 650 impre-
se informatizzate appartenenti
ai settori industria, commercio,
finanza, servizi, pubblica ammi-
nistrazione locale e sanita.
Anzitutto sono imprese capaci di
gestire in termini manageriali il
servizio IT. Cio significa che han-
no obiettivi di riduzione dei
costi, di efficienza operativa e di
aggiornamento tecnologico, che
perseguono anche valutando
I'efficacia del sistema informati-
vo attuale e gli obiettivi a questo
assegnati.

Concretamente impiegano meto-
di per misurare il valore dell'ICT
in azienda, e sono quindi in gra-
do di valutare il valore differen-
ziale della scelta ASP; sanno
intrattenere un rapporto di part-
nership con I'ASP al quale dele-
gano solo le decisioni di routine.
Non tutte le aziende hanno que-
ste caratteristiche. E quindi,
anche fra quelle del campione
che si dicono interessate ai ser-
vizi ASP, non tutte potrebbero
trarre grandi benefici da questa
opzione.

Vediamo quindi cosa pensano
potenziali utenti che sono inte-
ressati al servizio e contempora-
neamente hanno gia una struttu-
ra adatta a dialogare con I'out-
sourcer. Si tratta generalmente
di aziende medio-grandi, appar-
tenenti un po’ a tutti i settori con-
siderati, ma in misura minore a
quello industriale. Si dicono par-
ticolarmente interessate ai servi-
zi ASP attraverso i quali con-
fidano di ottenere una riduzione
dei costi di gestione, di infra-
struttura e del software e di
poter utilizzare dotazioni soft-
ware sempre aggiornate, nonché
di semplificarne I'adozione.

I temi che ritengono pil critici
nel passaggio ai servizi ASP
riguardano la perdita di control-
lo su applicazioni e informazio-
ni, I'eventuale rallentamento dei
tempi di risposta per eccesso di
traffico e le difficolta nella defi-
nizione degli SLA, cio¢ i service
level agreement.

I servizi a cui sono maggiormen-
e interessate sono: ERP parzia-
le, business intelligence, e-mail
e messaging, software di produt-
tivita industriale, software grafi-
co, marketplace, portali e e-
commerce.

Per quanto riguarda invece gli
aspetti contrattuali, queste im-
prese sono orientate ad avere
una pluralita di interlocutori e a
stipulare un contratto con ciascu-
no di essi, da redarre integrando
lo schema contrattuale proposto
dal provider.

Richiedono preferibilmente un
canone variabile e desiderano
che il contratto con I'ASP con-
tenga la clausola risolutiva
espressa e definisca chiaramen-
te le modalita di riscatto delle
licenze software e il costo di
migrazione dei dati da effettuar-
si alla scadenza del contratto.



